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平台概述 / Product Overview

威努特攻防演练平台（ADP）是威努特基于深厚的工控安全研究和技术积累而开发的一套综合性研究平台，该

平台在仿真工业控制网络及系统、工业生产工艺流程的基础上，具有攻防演练、攻防技术验证、安全检测和风险评

估等诸多功能。

通过搭建由目标工控系统、漏洞挖掘系统、攻击渗透系统、安全防护系统、效果展示系统等五个子系统组成的

攻防演练平台，可以充分展示恶意软件的攻击影响及防护方案的策略部署和防护效果，充分验证新的攻击和防护技

术，实施针对工控系统的风险评估和漏洞挖掘，实现攻防研究、人才培养、检测认证等目的。

效果展板

仿真沙盘

操作中心



方案组成 / Solution Composition

目标
工控

系统

模拟某一工业行业典型的控制系统，是攻防演练的

目标。该子系统包含组成工控系统的软、硬件资源，

如系统结构组态软件、控制策略组态软件、人机交

互 组 态 软 件、DCS、PLC、RTU 等。 在 工

控系统的基础上，也可以根据实际

需求做延伸，将一些与工控系

统联系紧密的生产控制、信息

管理等系统也予以仿真，如

MES 系统、MIS 系统等。

漏
洞
挖
掘
系
统

用于对目标工控系统的关

键控制设备进行未知漏洞挖

掘，该子系统主要包含威努

特工控漏洞挖掘产品及其他

辅助技术和设备，通过该子

系统，可以对工控系统的关

键控制设备进行健壮性测试，

并出具相关的测评报告等。

攻击渗透系统

用于对目标工控系统进行渗透及攻击的子

系统，该子系统主要包含用于渗透、攻击

的软件、硬件和攻击方案，通过该子系统，

可以还原一些真实工控安全事件的全过程

并发现工控系统中的安全隐患和薄弱环节。

安
全
防
护
系
统

用于监测、防护目标工控系统

的子系统。该子系统主要包含

威努特工控可信网关、可信卫士、

工控安全监测与审计、统一安全管

理中心等产品和系统，通过该子系统，

可以实时发现攻击并对目标工控系统

做防护，从而验证安全产品和方案在

真实工控环境中的应用效果。

效
果
展
示
系
统

用于展示攻防效果的子系统，包括攻击的路径、防护的

手段、攻击给工业生产带来的危害和损失等。根据行业

的不同和实际客户需求，该子系统一般包含沙盘模型（仿

真生产过程中的全部或关键工艺流程，并展示部

分攻击效果）、展示挂板（部署目标工控

系统的硬件设备和操作终端）、操作台

（用于安放操作主机）、大屏幕显示

终端（用于展现一些攻击路径、攻

击效果）、声光电展示终端等。

攻防演练
平台



典型应用场景 / Typical Application Scenario

工控系统风险评估

在对各个行业（如电

力、石油、化工等）

仿真的基础上，进行

工 控 系 统 的 风 险 评

估，不用去工业现场

即可全面了解工控系

统面临的风险。

工控设备漏洞检测

对 工 控 系 统 中 的

PLC、DCS 等 设

备进行全面的漏洞

挖掘，掌握攻防主

动权。

验证安全方案

通 过 加 载 各 类

行 业 知 名 的 病

毒、恶意软件来

模拟攻击，可以

充 分 验 证 新 的

防 护 方 案 和 产

品的有效性。

企业、高校的工控安全

人才培养

基于该平台进行实战攻

防演练，帮助企业技术

人员或高校工控安全实

验室学生更快、更直观

的掌握工控安全的攻防

知识和操作技能。

客户价值 / Customer Values

帮助行业企业正确评估当前的工控系统风险

帮助行业企业提升工控设备自身安全性

提升行业的安全技术方案水平

提升技术人员的安全意识和安全技能



典型客户案例一 / Typical Customer Case 1

·大学过程控制实验室工控安全攻防演示实验平台

该平台是在大学过程控制实验室的基础上 , 根据教学研究的需要而建设的综合性实验平台。

目标工控系统 西门子 S7-300 PLC 控制系统 +WinCC 组态软件

安全防护系统 威努特可信网关 2 台 + 威努特统一安全管理中心 1 台 + 威努特

工控主机卫士 5 个点

攻击渗透系统 在多个攻击源上部署威努特攻击套件，从不同网络层面、不同

网络路径对目标工控系统发起渗透和攻击，攻击的手段包括有：

远程渗透、木马植入、PLC 漏洞攻击、控制设备参数篡改等。

漏洞挖掘系统 威努特工控漏洞挖掘系统 1 台

效果展示系统 装备制造生产线沙盘模型 + 网络分层效果展板 + 网络拓扑 / 攻

击路径效果指示灯带

案例解析

平台亮点 平台功能

攻防演练
平台

工业控制系

统故障模拟

演练

工业控制系

统控制过程

模拟

工业控制系

统操作环境

体验

工业控制系

统信息安全

实验

·模块化设计，扩展升级方便灵活

·全方位教学场景设计

·多层次仿真实验接口

·丰富的效果展示手段

·工控安全“白环境”整体解决方案

·前瞻性的工控漏洞挖掘研究



·火力发电厂工控安全攻防演练平台

案例解析

该平台是根据客户业务发展的需要，结合现场实际而建设的，集攻防演练、设备测评、对外展示于一体的多功

能平台，在保障安全产生的同时，还被赋予了企业对外展示的职能。

目标工控系统 主控艾默生 Ovation DCS 控制系统 + 辅控西门子 S7-300 

PLC 控制系统

安全防护系统 威努特可信网关 2 台 + 威努特统一安全管理中心 1 台 + 威努

特工控主机卫士 10 个点

攻击渗透系统 在多个攻击源上部署威努特攻击套件，从不同网络层面、不

同网络路径对目标工控系统发起渗透和攻击，攻击的手段包

括有：远程渗透、木马植入、控制系统漏洞攻击、控制设备

参数篡改等

漏洞挖掘系统 威努特工控漏洞挖掘系统 1 台

效果展示系统 火力发电生产工艺全流程沙盘模型 + 网络分层效果展板 + 报

警指示灯 + 报警蜂鸣器

平台亮点

·模块化设计，灵活扩展与升级

·生产工艺全流程仿真

·第三方接口预留

·丰富的效果展示手段

·工控安全“白环境”整体解决方案

·高效工控漏洞挖掘，建立设备入网标准

平台功能

攻防演练
平台

工业控制系

统故障模拟

演练

工业控制系

统控制策略

研究

工业控制系

统信息安全

实验

工业控制系

统控制过程

模拟

工业控制系

统操作环境

体验

工业控制系

统人员学习

培训

典型客户案例二 / Typical Customer Case 2


