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工控安全现场案例分析 



公司简介 

 北京威努特技术有限公司是国内专注于工控安全领域的高新技

术型企业。以研发工控安全产品为基础，打造多行业安全解决

方案，提供培训、咨询、评估、建设、运维全流程安全服务。 

 国内首家提出工业网络“白环境”理念，迄今已服务电力、石

油、石化、市政、烟草、化工、军工、轨道交通等行业近百家

客户，落地项目遥遥领先，奠定了工控安全市场核心领导地位。 
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 案例背景 

      2017年5月12日晚20时左右，全球爆发大规模的“WannaCry”勒索病毒事

件。该病毒由不法分子利用NSA（National Security Agency，美国国家安全局）

泄露的危险漏洞“EternalBlue”（永恒之蓝）进行传播，俨然是一场全球性互

联网灾难，工业现场也没有幸免于难。 

 问题描述 

      威努特第一时间协助客户做病毒清理和主机加固的工作，并做出情况总结： 

典型案例分析Ⅰ：让“WannaCry”笑不出来 

• 工业客户中，地域分布广的工业控制现场是重灾区。 

• 办公网中毒比较严重，但是生产网也不同程度感染。 

• 病毒由办公网进入生产网的趋势比较明显。 

 



 问题分析 

• 办公网和生产网没有物理隔离，很多是通过主机双网卡的形式做逻辑隔离，

为病毒传播提供重要途径。 

• 对移动存储设备使用的管控失位，进一步扩大了安全风险。 

• 部分现场应用软件使用的端口和病毒利用的端口一致，难以做到端口的有

效控制。 

• 基于“黑名单”思路的杀毒软件在面对0Day漏洞和未知威胁时往往束手

无策，被动防御。 

 

“WannaCry” 出现在工业现场的原因 



“WannaCry”事件部分工业现场情况统计 

       威努特基于“白名单”思想的工控主机卫士在此次事件中表现不凡，工业现场

部署了该软件的主机无一感染。 

工业现场 中毒情况 操作系统 主机防护 后续措施 

油田现场1 
办公网：1 
生产网：7 

Windows XP、Windows 7 
Windows server 2008 R2 

办公网：北信源、360天擎 
生产网：无 

生产网免费
试用工控主
机卫士 

油田现场2 

办公网：30 
生产网：2 
（部署工控主机卫士
的主机病毒未生效） 

Windows XP 
Windows 7 

办公网：诺顿 
生产网：部分部署工控主机卫士 

生产网全部
部署工控主
机卫士 

油田现场3 

办公网：未统计 
生产网：1 
（部署工控主机卫士
的主机病毒未生效） 

Windows 7 
Windows server 2008 R2 

办公网：无 
生产网：部分部署工控主机卫士 

生产网全部
部署工控主
机卫士 



“WannaCry”事件部分工业现场图 

图1：病毒将文件名后缀修改 图2：病毒在办公网爆发 图3：生产网服务器中毒 

图4：威努特工程师现场服务 图5：工控主机卫士阻断病毒执行 图6：阻断病毒执行的日志详情 



工业主机“WannaCry”解决方案 

 普通解决方案 

• 方案： 

     已经被病毒加密了文件的主机，

可以通过解密工具进行解密，但是

成功概率较低。 

     未染毒主机打补丁、关端口。 

•  问题： 

一、 端口是必须用到的端口，不能

关闭怎么办？ 

二、 病毒变种或者新的病毒怎么办？ 

 有效解决方案 

• 方案： 

     部署基于“白名单”思想的主

机加固软件，如工控主机卫士，变

被动防御为主动防护。 

•  优势： 

一、不借助任何类型的病毒库文件，

有效抵御未知威胁和0Day漏洞。 

二、低开销，对工业控制软件全面

兼容。 



 案例背景 

       除了电力、石化等国家基础工业领域，与民生密切相关的市政系统也分布了大

量的工业控制系统，做好这部分的安全防护工作，同样意义重大。 

       某石化燃气公司经过长时间技术交流和对比测试后，最终选择了成熟的工控安

全解决方案来保障生产的安全与稳定。 

 问题描述 

       现场所有的操作员站和工程师站平时通过网络共享或U盘拷贝文件，但没有安

装任何安全软件，在查毒过程中都发现有病毒感染，其中部分病毒（马吉斯病毒）

还非常顽固。由于控制软件授权昂贵，任何情况下遭到破坏，都需要重新采购，这

也给杀毒工作也带来风险。 

 

典型案例分析Ⅱ：工业现场“扫毒”记 



 根源分析 

       工业现场的相对封闭性，使得补丁升级、病毒库升级变成一件很复杂的事情，

在这种情况下，只要没出大问题，能用的东西就会一直用下去，因此从工业现场找

到一个很原始的操作系统版本或者找到一个很古老的病毒样本都是一件很简单的事

情。 

       工业控制相关的软件都是专业软件，和传统防病毒软件在兼容性方面测试不够

充分，因此这也是造成工业主机爱“裸奔”的一个重要原因，甚至有部分工业控制

系统生产商明确告诉客户：“如果因为安装了某某防病毒软件导致系统异常，我们

概不负责。” 

 

 

工业现场病毒“横行”的根源分析 



典型的工业主机杀毒过程 

 杀毒过程       

       技术专家在实验室内反复试验，最终

找到了能彻底清除马吉斯病毒的方法，并

为现场的杀毒工作制定了严密的方案： 

• 镜像中毒主机的硬盘，建立和现场主

机一样的软、硬件模拟环境。 

• 在模拟的环境上用专杀工具做病毒查

杀的工作，这些工具包括：360顽固木

马专杀工具、超级巡警、SRENG、瑞

星专杀MagistrKiller等。  

• 根据专杀工具不同而选择不同的

杀毒方式，为保证彻底杀毒，多

个工具交替进行。 

• 杀毒结束后，测试工业控制软件

的各项功能是否正常。 

• 在确认工业控制软件运行无误后，

在目标主机上重复同样的杀毒过

程。 

• 部署威努特工控主机卫士。 



工业主机安全解决方案 

 解决方案       

• 基于“白名单”思想的主机

防护软件是解决上述问题一

剂良药，具有低开销、全

兼容、无需升级病毒库

文件等优势。 

• 移动存储设备的管控功能、

配套安全U盘等技术手段也

能解决客户现场数据交换的

需求。 

       长期以来，病毒问题是困扰工业主机的一个棘

手问题，从大名鼎鼎的震网病毒到2015年岁末的

BlackEnergy，再到现在的“WannaCry”，这些

如鬼魅般游荡在工业控制系统网络中的杀手总是伺

机而动。 



 案例背景 

      XX油田作为国内名列前茅的油田公司，其已探明的油气储量和每年的油气产

量在国内具有举足轻重的战略地位。一直以来，该公司在工业控制系统的安全方

面也高度重视，力求打造油田行业的工控安全标杆项目。 

      在完成整体的工控系统纵深防御之后，系统也一直稳定运行。 

 问题描述 

      油田公司某分厂有一个控制器需要增加读取点数，信息中心的工程师进行加

点操作，此时更改控制逻辑可以正常进行，但采集数据的动作却没有成功，通过

工程师站查看数据存在坏点。工程师又通过ping控制器的方式发现控制器没有响

应，对应的通道已坏死，无论如何操作都无法恢复，只能冷重启控制器。 

典型案例分析Ⅲ：从“拒绝服务”到“安全稳定” 



工业控制设备安全分析 

 问题分析 

       XX油田所使用的控制器（国外品

牌）安全系数较低，在 没有安全防护

的情况下，且不说存在数据非法采集

的问题，单就增加数据采集的点数而

言，用正常速率建立会话连接，当连

接数增加到2500左右时，必然导致拒

绝服务，最后只能通过冷重启来释放

连接，如果遭遇Pingflood之类的攻

击更是毫无抵抗之力。 

 补充说明 

       从我们做实际项目的经验和漏洞挖掘

的实验情况来看，工业控制设备的自身

安全性问题比较多，涉及到处理能力、

漏洞、后门等，工控安全中对控制设备

的安全防护是一个非常重要的方面。 



工业控制设备安全解决方案 

现场问题解决： 

       通过开启防火墙的并发连接数控制的方式来提高控制器的安全系数，并且在

防火墙上配置会话老化时间，在白名单防护的同时，给原通信双方发送reset报文，

在合理阻断非法的采集请求的同时，保证控制器的正常服务能力。 

问题根源解决： 

       这个问题是一个典型的工控设备通信健壮性不足的问题，而这恰恰也是当前

工控设备普遍存在的现象。使用专门针对工控设备进行通信健壮性测试的漏洞挖

掘类工具，去挖掘设备未知的漏洞，进而促使工控设备厂商去修补漏洞，这样能

从根源上杜绝类似问题发生，防患于未然。越早发现问题，安全的代价就越低。 
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西气东输 

典型SCADA工业控制系统 

 “西气东输”是我国距离最长、口径最大的输气

道管，西起塔里木盆地的轮南，东至上海。本项

目是西气东输西二线湖北段，全线采用自动化控

制，供气范围覆盖中原、华东、长江三角洲地区。 

核心安全产品 
边界、主机等核心产品 

整体解决方案 
基等级保保护 

病毒专杀服务 
jwgkvsq.vmx”蠕虫 



案例说明 

交换机

服务器服务器

工控主机卫士+安全U盘

RTU控制器

阀
室

工作站

PLC控制器 SIS控制器

串口服务器

第三方控制器

中央服务器

控
制
中
心

路由器

统一安全管理平台

解决方案： 
 
 在站场工作站及服务器上部署网络版工控

主机卫士，避免工作站受到未知漏洞威胁，
同时阻止异常操作带来的安全风险； 

 在站场工作站、服务器部署安全U盘，实
现移动存储介质管控。 

客户需求： 
 
 解决移动存储介质滥用导致的安全问题； 
 解决主机遭受病毒侵入或出现误操作而造

成的宕机、运行缓慢及信息数据泄露等问
题。 
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核心技术理念： 

 纵深防御 

 白名单机制 

 工业协议深度解析 

       国内首家提出工控安全“白环境”

解决方案体系的工控安全厂商，迄今已

为上百家关键行业客户建立自主可控、

安全可靠的工控安全整体防护体系。 

工控安全“白环境”解决方案 

 实时监控审计 

 统一平台管理 



工控安全“白环境”解决方案 

 只有可信任的设备，才能接入控制网络 

 只有可信任的消息，才能在网络上传输 

 只有可信任的软件，才允许被执行 

方案 
核心安全理念 

        创新性提出了建立工控系统的可信任网络白环境和

工控软件白名单的理念为客户构筑工控系统“安全白环境”

整体防护体系，保护国家基础设施安全。 

 从“黑”到“白” 

 从“被动防御”到“主动防护” 

技术 
亮点及创新点 



产品全家福 

检测类 

工业网络监测审计 

防御类 

工业防火墙 

工业主机安全 
安全U盘 

单向隔离网关 

运维管理系统（堡垒机） 

平台类 

工控统一安全管理平台 

工控综合检测系统 

评估类 

工控漏洞扫描平台 

工控漏洞挖掘平台 

等保工具箱 



科研类 

产品全家福 

行业仿真攻防平台 工业网络态势感知 漏洞挖掘平台 




