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“一法一决定”执法检查 
（20170825） 

全国人大常委会网络安全法、全国人大常委会关于加强网络信息保护的决定（简称“一法一
决定”）执法检查组第一次全体会议25日在京举行，正式启动“一法一决定”执法检查。执
法检查组将组成6个小组，于9月至10月分赴内蒙古、黑龙江、福建、河南、广东、重庆等6省
（区、市）开展检查，同时委托北京、天津、河北、辽宁、江苏、安徽、湖北、广西、四川、
云南、甘肃、新疆等12个省（区、市）人大常委会分别对本行政区域内“一法一决定”实施情
况进行检查。 

网络安全法执法检查 

《网络安全法》正式实施 
（20170601） 



依法依规  严格执法 
2017年3月28日，山东省各级调度机构按照《关于对存在重大隐患的新能源场
站解除并网的通知》(鲁监能安全〔2017〕37号)要求，对发现的存在严重电力
监控系统安全隐患的18家新能源场站陆续解除并网，切断与上级调度数据网
的联络。 
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电力监控系统安全防护检查 
 

  按照《国家能源局关于开展电力系统安全防护专项检查的通知》要求，各

级调度实现各调控机构、变电站、并网发电厂、配电网的全覆盖核查。本次

专项检查中也发现了电力监控系统安全防护工作中存在的一些问题和薄弱环

节。主要体现在：体系结构、系统本体、全方位安全管理等方面。 



存在的主要问题和薄弱环节 
 

生产控制大区与互联网直连 

纵向加密未全面完成 

策略不严格（空闲端口，弱
口令） 

 体系结构安全  系统本体安全 

未使用调度数字证书 

移动介质接入管控不到位 

主机口令、账号权限配置不
当 

主机安全加固不到位 

 全方位安全管理 

制度不健全，执行不严 

运维管理执行不到位 

等级保护存在未（漏）定
级、定级不准和测评缺失 

缺乏网络安全监测预警措
施，无法全面监测 

变电站日志审计缺失 



设计思路 
 

    智能变电站作为智能电网的核心支撑资源，针对暴露出安全防

护问题，参考智能变电站一体化监控系统设计规范，提出智能变

电站一体化安全防护体系 (Intelligent Substations Integrated 

Security Operations Center ，IS-ISOC)，重点在于及时发现各类

网络安全风险以及非法指令、非法访问事件；实现智能变电站一

体化安全防护和安全信息纵向贯通，实现网络安全闭环管理，全

面提高电力监控系统网络安全防护的整体水平。 
 
 
 
 



设计思路 
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智能变电站结构 
 
 

 
 
根据国家电网公司《智能变电站技术导则》定义，智能化变电站是采用先进的传感器、
信息、通信、控制、智能等技术，以一次设备参量数字化和标准化、规范化信息平台
为基础，实现变电站实时全景监测、自动运行控制、与站外系统协同互动等功能，达
到提高变电可靠性、优化资产利用率、减少人工干预、支撑电网安全运行、可再生能
源“即插即退”等目标的变电站。物理结构上可划分为站控层、间隔层、过程层。 



总体架构 
 
 

数据源 

业
务
逻
辑
层 

深度持续监控 核心场景预警 全局可视化 全站风险评估 

功
能
组
件 
基
础
组
件 

表示逻
辑层 

展现层 

事件处理引擎 

关联分析引擎 搜索引擎 
数据存取服务 数访问取服务 

存储节点 

存储节点 
存储节点 

告警服务 报表服务 日志服务 

资产管理 事件管理 通信报文分析 

仪表板 

告警管理 

基线管理 报表管理 自身维护管理 

安全事件分析 静态基线分析 动态基线分析 业务健康建模 业务指标分析 

操作行为审计 态势评估与预测 业务流量分析 安全事件回溯 多维数据分析 

数据 
采集层 

网络设备 安全设备 中间件 
平台数据接口 

主机 数据库 

事件采集 配置采集 报文采集 终端采集 流采集 



数据采集 
 
 对象

类型 
对象名称 

二次 
 

设备 

远动装置 
保护装置 
监控后台 
测控装置 

规约转换装置 
站控层交换机 

防火墙 
纵向加密装置 

网络 
 

数据 
网络拓扑数据 
网络报文数据 

变电站数据采集对象 



深度持续监控 
 
 

 
 

深度持续监控 

系统运行监控 

网络行为监控 

资产指纹监控 

 

– 监控核心应用的执行过程：远方遥控，监测遥控命令在各

个节点的执行情况，关联执行结果信息，展示整个执行过程

的情况; 

– 流量监控：流量大小、流量方向、流量路径 

– 基础设施可用性监控：CPU、内存、端口利用率预警； 

– 资产增减监控：资产指纹识别、多网络节点资产增减进行

监测； 

– 脆弱性监控：资产弱口令、资产漏洞利用预警。 
 

脆弱性监控 



深度持续监控-运行监控 
 
 

全方位
监控 

大范
围 

细粒
度 

多协
议 

大规
模 

监控范围涵盖网络设备、
安全设备、存储、主机、
数据库、中间件、应用，
且可自定义监控类型。 
 

每种设备都有丰富
的监控指标，并支
持扩展，支持通过
界面进行SNMP监
控指标的自定义 
 

采用多种网络协议
实施监控，支持
SNMP、SSH、
ODBC、JMX、
WebService等 

采用分布式监控
技术，支持对上
千个节点的并行
监控 



深度持续监控-网络行为监控 
 
 以时间、空间、特征为基础，对网络流量进行多维度、细粒度的分析，

并通过形象地的图表曲线帮助客户实现流量行为的可视化 

特征：总流量、进流量、出流量、
流量的协议/应用组成 

空间：全网、路由设
备、路由设备组、路
由器接口组、服务器
流量群组、主机、自
治域 时间：分钟、小时、天、月；

实时、历史 

时间维 

特征维 

空间维 

通过对变电站控制系统网络中的流量进行实
时分析，发现其中可能存在的恶意入侵行为，
并向系统管理人员发出警报 



深度持续监控-网络行为监控 
 
 



深度持续监控-资产指纹监控 
 通过主动发现、导入或创建的方式来识别和梳理调度数据网中要被防护的资产及业务

对象。所获得并维护的被防护对象信息将在整个态势分析呈现过程中，被其他维度的
感知所利用，成为面向安全对象安全态势分析的基础。信息来源有三个方面：通过
自动发现、手工录入、与OMS系统接口。 
 

 具备自动化感知功能与OMS
子系统内二次设备版本及配

置模块的互通功能，实现自

动化设备及参数信息的共享； 

 具备设备录入功能，支持

设备基本信息的录入，同

时支持与编码管理功能关

联，新录入的设备可通过

编码器实现设备编码； 。 

 具备设备与运行监控、运

行维护、安全审计等功能

的关联功能； 

 具备设备上架功能，支持录入的

服务器、交换机等与机架的关联，

实现对设备按照机房的位置进行

管理，设备上架管理支持 

 具备设备维护管理功能，

主要包括对设备基础信

息的修改、删除等维护

操作支持 

具备设备
报废功能 



深度持续监控-脆弱性监控 
 
 
资产弱点：包括了漏洞脆弱
性和配置脆弱性两个部分 

脆弱性监控集成了配置核
查的结果，称为“配置脆
弱性”，并与漏扫结果
（“漏洞脆弱性”）一并
参与“综合脆弱性”计算 



核心监控场景：指令异常 
厂站端装置对二次设
备收发报文情况进行
采集 

分析并可视化获得报
文实际传输路径 

针对信息点及其传输
路径进行跟踪，进而
实现“数据跳变”、
远动“遥控失败”的
等应用 

主站下行信息 
子站上行信息 

 保护 测控

监控后台

IS-ISOC感
知采集与分

析装置
远动装置

主站

站控层

镜像连接

站端

操作员站

报文记录分析

交换机

实时VPN交换机

辅助设备

加密装置

……

调度数据网

加密装置

数据跳变监测实例 
通过构建变电
站控制系统指
令进行分析，
构建变电站控
制系统操作合
规性模型，对
于网络中的设
备操作行为进
行分析，对可
能危及变电站
安全运行的操
作行为及时阻
断，保障变电
站控制系统的
安全运行 



核心场景预警：安全配置 

获取配置信息 

登录/运行脚本 

检查项1 检查项2 检查项n

Plan 

 

Do 
 

Check 

 

Action 
 

PDCA 

安全管理体系 

模拟人工核查的过程，围绕PDCA建模： 
登录信息获取登录设备（P）执行脚
本获得结果（D）和要求值对比（C）
加固方案（A）复查（P） 

设备台账 
安全配置基线库 

基线核查 

对于变电站控制网络中的设备状态情况进行在线监测，
及时发现网络中出现的设备新增、设备配置变更等行
为，确保变电站控制系统设备安全可控 

http://www.oracle.com/index.html


移动介质 
非法使用告警 

核心场景预警：移动介质 

安全设备 事件追溯 

结合 
操作系统登录日志 

对比 
配置基线 

安全操作系统 
配置 

操作系统 
移动介质使用日志 

集中操控台 

隔离违规主机 



数据挖掘 

核心监控场景：非法接入 
数据采集 

网络设备配置 

流量Flow数据 

入侵检测日志 

防火墙日志 

网络审计日志 

设备嗅探反馈 

占用网络端口 

恶意通信行为 

新的流量数据 

新的设备指纹 

具有新IP地址 

有线 
非法接入 

配置对比 
网络设备端口

配置变化 

IP地址熵值 
数据分析 

实时监控 
指纹基线对比 
拓扑基线对比 

无线设备指纹 

空间无线信号
扫描 

无线终端通讯
特征 

无线 
非法接入 

无线扫描日志 

特殊流量检测日志 

无线通讯特征
数据挖掘 

非法接入 
定位告警 

非法接入 
日志告警 



总体安全 

设
备
监
视
覆
盖
率 

网
络
攻
击
拦
截
率 

报
文
合
规
率 

结构安全 

跨
区
互
联
情
况 

非
法
外
联
情
况 

授
权
移
动
存
储
使
用
率 

策
略
命
中
率 
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用
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统
无
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出
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数
据
库
无
高
风
险
漏
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检
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险
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数据安全 

数
据
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密
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数
据
可
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数
据
完
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安全运维 
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关
闭
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基
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全站风险评估 
一级指标 二级指标 

总体安全 
设备监视覆盖率 
网络攻击拦截率 
报文合规率 

结构安全 

跨区互联情况 
非法外联情况 
授权移动存储使用率 
策略命中率 

设备安全 

安全基线符合率 
无高风险漏洞检出率 
防病毒软件安装率 
病毒查杀率 

应用安全 
应用系统无高风险漏洞检出率 
数据库无高风险漏洞检出率 
中间件无高风险漏洞检出率 

数据安全 
数据机密性 
数据可用性 
数据完整性 

安全运维 
告警关闭率 
漏洞7天修复率 
不合规基线修复率 

从管理的角度建立一套表征安全管理水平的评价指标体系，并通过相

应的数学模型计算某个区域的安全管理建设水平 



全站风险评估 
 

风险评估是从风险的角度来衡量电力监控系统的安全态势，综合资产价值、安全属
性、脆弱性、攻击威胁等风险要素，基于风险模块内置的风险计算模型，进行全站、
各安全域及各业务系统的风险量化评估和风险赋值。 

安全风
险评估 

风险的
等级管

理 

风险的
规则定

义 

多级风
险值维

护 

风险评
估与定

级 

事件协
同关联
分析 风险计

算支持 

可视化
展示 

风险预
警通知 



目录 

P01 
IS-ISOC架构 

 

P02 P03 P01 
IS-ISOC 特色 积累与能力支撑 



IS-ISOC 特色列表 
 面向厂站端的就地分析与存储能力 

 

面向高实时性的海量异构数据融合处理能力 
 

面向业务健康度的风险评估能力 

面向规则关联的安全事件智能分析能力 

面向日常运维的一体化合规平台 



站端数据采集 

站端本地计算 

主站系统 告警及关
键信息 

工作站管
理 

代理 

安全审计 

报文 日志 

运行监控 

拓扑与 
性能 

配置核查 

配置 

61850协议上传 

协议解析：
103/104/61850 

Syslog/snmp 
trap 

SNMP/SSH… 
SMB/SSH/SSH2/T
ELNET/JDBC 

特色1：面向厂站端的就地分析与存储能力 
 由于调度数据网带宽有限，要求厂站端态势感知装置不仅采集相关数据，同时具有一定能力的就

地计算分析能力，以便将分析结果传输到上级主站协同操控。具备实现高性就地分析计算能力，
通过实时数据时间精度在毫秒级；业务规则文件召唤满足响应时间小于1min；分析结果数据通
过OSB封装后与主站协同。硬盘存储空间≥500G；具备《网络安全法》日志存储6个月要求条件。 
 



特色2：面向高实时性的海量异构数据融合处理能力 
 电力监控系统高实时性特点，要求其网络安全态势感知采集的海量异构数据（运行监测数据和日

志数据）,必须采用流式数据处理方式在不同的时间窗口内完成融合处理任务。具备：当前主流的
分布式大数据存储架构，并经过面向安全大数据分析过程的数据质量优化，形成自有的CupidDB数
据库架构，可实现海量安全信息的高效处理和并行扩展。同时根据不同的数据结构和信息处理特
点，还具备处理非结构化数据的情境数据库以及与用户业务信息相关的基础信息处理库，以及具
有高性能流式实时分析的内存数据库。 
 

HIV
E 

MapR
educe
离线计

算 

数据过滤 

关系型数据库 

标准化 

数据标签 

数据清洗 

关联补齐 

Spark 
内存计算 

分布式消息中
间件 

KAFKA 

数
据
共
享
总
线 

HDF
S 搜索

引擎
ES 

安全类
日志 

 
平台类

日志 

增量数
据/流
数据 

flume 

恶意操作检测 

异常流量检测 

威胁情报分析 

攻击检测 

漏洞利用分析 

恶意操作分析 

攻击威胁分析 

趋势分析与预测 配置 
账号 

··· 

威胁预警分析 

攻击画像 

脆弱性态势分析 

安全态势 

安全预警 

检索 

系统管理 

首页呈现 



特色3：面向规则关联的安全事件智能分析能力 
智能化的安全事件分析主要透过智能化的安全事件关联分析来体现。事件关联是指找
出大量事件中存在的关系，并从这些大量事件中抽取出真正重要的少量事件。借助先
进的智能事件关联分析引擎，系统能够实时不间断地对所有范式化后的日志流进行安
全事件关联分析。系统为分析师提供了三种事件关联分析技术，分别是：基于规则的

关联分析、基于情境的关联分析和基于行为的关联分析。 

格式化字段查询 

防火墙log 主机log Apachelog 

范式化 

SW 
log 

经典的归一化查询、分析方式 
依赖范式化 



特色3：面向规则关联的安全事件智能分析能力 

领导 

安全经理 

审计人员 

•掌握整体安全态势 

•审核等保与内控 

•评估安全有效性 

•建立审计策略 

•制定任务计划 

•出具日志审计报告 

•采集和存储日志 

•日志审计与分析 

•任务处理与告警响应 

Syslog 
Trap 
OPSEC 
File 
WMI 
FTP 
ODBC 
XML 
… 

异
构
海
量
日
志
采
集 

日
志
范
式
化
与
分
类 

事
件
过
滤
归
并 

关
联
分
析 

告
警 

加密 存储 压缩 备份 恢复 

监视 统计 查询 追溯 处置 报告 

http://www.oracle.com/index.html


特色3：面向规则关联的安全事件能力分析能力 

周期性行为 

同比分析 

与以往每天早上9点钟相比，今天
早上9点的防火墙阻断次数偏高 

威胁情报关联 

事件与威胁情报关联 
来自某些源IP攻击事件，且这些
源IP被威胁情报标识为有组织黑
客所掌握的恶意IP 

智能事件关联分析引
擎 

行为关联 

统计关联 

基于统计条件的规则 

一分钟内某个源IP连续登录某个
目的IP失败的次数大于6次 

逻辑关联 

基于逻辑表达式的规则 

目的IP=XX &（ 目的端口=80 || 
目的端口=8080）  

网络告警关联 

事件与网络告警关联 
IDS报告某个IP正在遭受攻击且该
IP的CPU利用率及端口流量告警 

拓扑关联 

事件与网络拓扑关联 
来自某些IP的性能故障事件发生
时间存在先后，在网络拓扑上
的映射符合故障的传播特性 

行为预测 

环比分析 
今天的IDS高等级告警次数与根
据之前10天的走势做出的预测相
比偏高 

情境关联 

智能安全 

规则关联 弱点关联 

事件与资产弱点关联 
针对某些目的IP攻击事件，且这
些目的IP具有某个特定弱点 

资产关联 

事件与资产属性关联 
针对内网的目的IP事件，且这些
目的IP的操作系统是Windos XP 



特色3：面向规则关联的安全事件分析能力 
• 发现疑似感染蠕虫的主机 
• 多设备关联的典型网络攻击 
• 发现过度报警的监控设备 
• 绕过堡垒机的远程控制活动 
• 溢出攻击导致的服务异常 



特色4：面向业务健康度的安全风险评估能力 
提供业务支撑拓扑地图，能够对业务进行多视角安全管理 

业务拓扑 

内置业务建模工具，可以构建业务拓扑，
并自动构建业务健康指标体系，从业务的
性能与可用性、业务的脆弱性和业务的威
胁三个维度计算业务的健康度 

业务健康
指数度量 

业务可用
性分析 业务告警 

业务事件 

可以钻取到资产层 可以钻取到资产层 



特色4：面向业务健康度的安全风险评估能力 
表征业务系统的性

能与可用性状况 用户可以自定义关键
性能指标，例如网络
通断、CPU内存利用
率、端口流量等，有
1000+指标可供选择 表征业务系统受

到的实威胁状况 

默认6个维度，
用户可以自定义 

表征业务系统的
整体脆弱性状况 

综合考虑漏洞和
配置弱点 

从性能与可用性、
威胁和脆弱性三
个维度计算业务
健康度 



特色5：面向日常运维的一体化合规平台 



特色5：面向日常运维的一体化合规平台 

√ 

√ 

√ 

√ 

√ 

√ √ 
√ √ 

√ √ 

√ 

√ 

√ 
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P02 P03 P01 
IS-ISOC 特色 积累与能力支撑 



公司介绍 

启明星辰信息技术集团总部位于北京市中关村软件园启明星辰大厦，公司员工3150人，技术团队千人, 在全国各省、市、

自治区设立分支机构六十多个，拥有覆盖全国渠道体系和技术支持中心。公司于2010年6月23日在深圳中小板挂牌上市。 

2017年9月7日，工信部公布2017年(第16届)中国软件业务收入前百家企业。启明星辰信息技术集团股份有限公司成为百强

榜单中唯一一家的民营专业安全厂商。 

 



公司介绍 



产品能力支撑 



产品能力支撑 



产品能力支撑 

集团成功申请国家发改委工业应用软件漏洞扫描产品和工业防火墙产业化课题，
通过了测试审核，成功列入2013年信息安全专项。 
 

 
 



服务能力支撑 



资质能力支撑 



科技创新能力支撑 



国家发改委信息安全专项智能电网调度控制系统安全免疫示范项目 

科技创新能力支撑 

国家标准《电力监控系统网络安全防护导则》制定 



《大唐集团工业控制系统安全技术规范》项目 

科技创新能力支撑 

国电集团一体化生产控制系统安全示范项目 



255项  

国家发明专利 
 

180项  

计算机软件软件著作权 
 

 

软件著作权 

180个 
已申请专利 

255项 

科技创新能力支撑 
 



科技创新能力支撑 
 



核心竞争力支撑 
 

   2016年启明星辰位居“成员单位工作贡献排名”榜首，并向CNVD提交原创漏洞100
个，其中高危漏洞9个，中危漏洞91个，涵盖传统桌面应用系统安全、Web安全、移动
智能终端安全、IoT安全和工控系统安全等领域。 



核心竞争力支撑 
 



核心竞争力支撑 
 2017年5月9日，启明星辰ADLab发现Linux内核存在远程漏洞“Phoenix Talon”（取凤凰

爪四趾之意），涉及CVE-2017-8890、CVE-2017-9075、CVE-2017-9076、CVE-2017-
9077，可影响几乎所有Linux kernel 2.5.69 ~Linux kernel 4.11的内核版本、对应的发行
版本以及相关国产系统。可导致远程 DOS，且在符合一定利用条件下可导致 RCE，包
括传输层的TCP、DCCP、SCTP以及网络层的IPv4和IPv6协议均受影响。 
 



总结 

启明星辰集团希望结合电力监控系统网络安全新需求，以创新思

维解决核心难题，共同面对新挑战，落实《网络安全法》各项要

求，夯实本质安全建设，共同确保电力监控系统安全稳定可靠。 



Venustech 

THANKS! 
谢 谢 观 看 

启 明 星 辰 集 团 
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