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智能时代下的 
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智能制造 工业大数据 工业互联网 工业云 物联网 

智能时代的工业控制系统 



智能时代的工控安全威胁 

更重要的是，底层终端遍地都是，同时都裸露在外。 

http://www.windowsazure.com/


工控安全态势—Gartner的两篇报告 

• 实际应用中IT和OT责任不明确导致项目
无法进行 



工业物联网的新特性 

& 

1、网络边界模糊 
2、两S 间也逐步模糊 
3、威胁更加不确定 
4、不仅是简单的攻防对抗 

1、安全防护从可选品成为必须品 
2、弹性 
3、动态 
4、可持续 
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动态赋能OT安
全新体系 
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动态赋能 

•动态赋能是一种需要在网络空间信息系统全生命周期设计
过程中贯彻的基本理念 

•动态体现防护中的协同、关联和弹性。动态‡自动化 

•赋能是体现安全在业务中的价值，当安全能力赋矛任何一
个对象时能力对应就提升了。 





控制网络安全 

动态赋能工业物联网安全新体系 
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例：以事件为抓手驱动 

邮件：乌克兰总统动员令 

恶意代码BlackEnergy 

SSHBearDoor后门 

电网客服 

电网控制中心 



行业网络安全动态感知平台 



拓扑关系页面 

工厂实时状态的监测和预警 



工厂三维呈现 
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支撑新体系的 
匠心精神 

www.rapidbbs.cn
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对应智能制造规划二步走的三阶段 

到2020年，智能制造发展基础和支撑
能力明显增加，传统制造业重点领域
基本实现数字化制造 

到2025年，智能制造支撑体系基本建
立，重点产业初步实现智能转型 

 
第二阶段 

开放协作  共建及时共享威胁情
报平台

第三阶段 
整合数据  为工业物联网打通底
端到云端建造新安全保障体系 



Cybersecurity Ventures创新榜单 



榜单企业的防护技术 

• Nexdefense公司 
• 是2015年RSA创新沙盒的入选厂商，它和美国
能源部、美国爱荷达国家实验室联合开发了一
套Sophia系统， 

• 发现控制系统的异常行为。Sophia的核心能力
在于通过被动流量的分析，全景呈现工业系统
的业务场景。 

• Waterfall 
• 是以色列的工控安全厂商，也主要专注于工控
边界防护领域， 

• 主要产品是工控网闸，支持主流的工业协议和
应用，是世界上该产品门类的典型代表。 

• Indegy 
• 是以色列的企业，提供系统控制层的可视化监
控产品，可以监控ICS中发生的结构和配置变
动，也就是说如果工厂的涡轮运作出了问题，
或者其内部的温度控制阀门出了问题，产品都
能够检测出来，最终落实到内容和业务检测上，
实现了业务安全。 

 

• Root9B  
– 成功超越FireEye而跃居排行榜第一，该公司

开发的猎户座产品提供攻击溯源及压制平台 
– 基于主动网络防御、攻击溯源、威胁威慑的

战略，为企业提供媲美高级黑客攻击能力的
远程主动防御平台。 

• Bayshore公司 
– 专注于工控边界防护领域，核心能力是开发

了基于XML的Pallaton内容分析编程语言，集
成了该引擎的物联网网关可深度透析IOT、OT
和M2M的应用内容，并基于此形成了工业网
络的内容感知防护方案； 

– 同时还与cisco、BAE Systems和splunk等公司
战略合作，形成了产品级的联动方案。 

• Dragos 
– 提供工业网络态势感知产品，通过被动流量

分析，识别工业系统资产和行为，并建立起
一套安全基线系统。 

• Alterenterprise 
– 将业务安全和网络安全相结合，实现了人员

认证、物理安全和网络安全的多维度管理及
可视。 

 
 



支撑新体系的四大核心匠心精神 

传感器智能设备漏洞 

PLC、DCS系统漏洞 
源代码、移动互联网安全 
APT攻防、蜜罐 
主机、、服务器虚拟化系统
漏洞 

持续的漏洞攻防研
究 

边界防护 
终端防护 
监测扫描技术 
日志采集 

全面精细的技术防护
架构 

 
 
 
 
 
 
 
电力SCADA、DCS 
轨道交通 
石油炼化。。。 开放的协作平台 

规模化行业应用的打磨 



 工业控制软件的安全漏洞：西门子WinCC、亚控KingView、GE公司iFix、ICONICS公司

GENESIS32等工控软件存在缓冲区溢出、拒绝服务、权限许可和访问控制等漏洞。 

 CNVD收录了包括西门子S7-1200、施耐德Quantum PLC等知名品牌 PLC存在远程

拒绝服务、密码泄露等方面的漏洞 

匠心1-工控系统漏洞挖掘 



某智能摄像头信息泄露及登录绕过漏洞挖掘与验证 

 信息泄露漏洞验证—APP for Android 
 NMAP扫描结果—摄像头开放了23端口

（telnet） 

 登 录 绕 过 漏 洞 验

证—存在三种方式 

 使用telent登陆  查看默认账号和密码， 
     登陆后确认为root权限 

物联网安全研究案例 



匠心2-全面精细的技术防护架构 



烟草行业 轨道交通 电力行业 

石油化工 

先进制造 

行业成功案例 匠心3-规模化行业应用的打磨 



虚拟执行 

沙箱技术 

漏洞扫描 

舆情监测 

配置核查 

 
威胁情报监测平台 

自动化 
集成厂商 信息安全厂商 

监管机构 

匠心4-开放协作的平台 



物理安全 

云安全 

生态链 

并购及控股公司 

启明星辰集团生态链 股票代码-002439 



欢迎各位专家共同探讨 

刘峰 
18801284265 

liufeng@venusgroup.com.cn 


