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万物互联时代——网络连接无处不在 

智能家居 

车联网 

智能电网 

智慧城市 

万物互联 

联网的可穿戴设备 

智能工厂&制造 



工业互联网——信息化与工业化融合的基础 

工业互联网 

是互联网和新一代信息技术与工业系统全方位深度融合所形成的产业和应用生态，

是提升工业系统智能化能力的关键信息基础设施。 

工业互联网 工业 4.0 互联网+ 

Internet + IoT + Cloud + BigData => Cyber-Physical-System（CPS） 



工业互联网的两个视角、三大要素 

• 网络是基础 

工业系统的互联、互通及互交换 

• 数据是核心 

企业运营、生产管理及商业活动优化，

工业智能化的核心驱动 

• 安全是保障 

保障网络、数据在工业中应用的安全 

• 工业视角 

     企业内生产系统的信息化进步，促进外

部商业活动的优化 

• 互联网视角 

     外部互联网商业模式的变革，倒逼企业

内生产组织及制造模式的智能化升级 



互联导致工业设备暴露在互联网上，引入新威胁 

连入互联网的工业设备      越来越多…… 

工业设备自身的脆弱性问题 

           

            来自网络的信息安全威胁日益严重 

来源: AII 工业互联网安全态势报告,2016 



互联导致的潜在攻击威胁 

工业互联网所面临的安全问题(AII) 

智能工厂所面临的潜在攻击/威胁 

智能工厂内及工厂间的IT与OT系统的互联，将使

智能工厂的生产控制系统面临更多的安全威胁 



互联导致黑客组织的针对性攻击威胁(APT) 

IT & OT的打通， 工业相关安全事件日益频繁：Stuxnet、duqu、Havex、
blackengergy…… 
 

2010 ,震网，伊朗核电站 ,8000台离心机损坏 Havex——2014年利用供应商软件网站的“水坑攻击” 

影响欧美1000多家能源企业（供应链安全） 



互联导致黑客利用物联设备的攻击威胁(OTIT) 

• 2016年10月21日,美国最主要的DNS服务商Dyn遭

遇大规模 DDoS 攻击， 

• 导致 Twitter、Spotify、Netflix、AirBnb、

CNN、华尔街日报等数百家网站无法访问。媒体

将此次攻击称作是“史上最严重 DDoS 攻击”， 

• 值得注意的是，此次网络攻击中，黑客利用了

大量的物联网设备。 

标红的为无法访问的区域 

360网络安全研究院分析报告:  《关于 dyn / twitter 受攻击情况的说明和 mirai 僵尸网络的回顾》 

 

分析表明：以maria为代表的基于IoT的僵尸网络参与了该次攻击： syn flood 和 dns flood 

                  maria的控制对象分析后认为是光猫、网络摄像头和网关路由器 

 



互联的威胁:2015工业安全事件+APT攻击 

ICS-CERT 2015: Incident Response Statistics， 

Incidents：295 total 

• 关键制造（33%）与能源（16%）行业的安全事件约

占一半 

• 鱼叉式攻击是主要的攻击方式(特定目标攻击) 

        备注：部分事件（38%）因证据不足，无法判断其攻击方式 

据奇虎360的2015年APT研究报

告，可知： 

• 能源、工业系统也是APT

组织的重要攻击目标 

• 鱼叉攻击与水坑攻击是主

要攻击方式 

• 目的：长期窃取敏感数据 



2016年工业互联网的10大安全事件(AII) 

2月 海康威视部分设备被境外IP 控制, 存严重安全隐患 

3月 美国Kemuri 水务公司安全事件 

3月 黑客组织“洋葱狗”潜伏 3 年终曝光(针对能源\交通行业) 

4月 德国核电站检测出恶意程序并被迫关闭 

6月 “食尸鬼行动”事件(针对工业领域企业,范围遍及全球的黑客攻击事件) 

8月 伊朗多个重要石化工厂发现恶意软件攻击 

10月 北美地区Dyn 公司遭遇最大DDoS 攻击事件(利用物联网设备的攻击) 

11月 《中华人民共和国网络安全法》出台 

11月 旧金山Muni 地铁站被黑，售票系统停运 

12月 乌克兰电力系统的自动控制系统遭受黑客攻击 
来源: AII, 中国工业互联网安全态势报告,2016 
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互联导致工业系统安全理念的转变 

Safety 

功能安全 

Safety 

功能安全 

Security 

信息安全 

• 物理空间 
• 可信的人 
• 可控环境 
• 规范操作 
• …… 

• 网络空间+物理空间 
• 存在不可信的人/主体 
• 存在不可控环境 
• 存在非授权违规操作 
• …… 

重点解决: 工控系统的业务
连续性 + 误操作 

重点解决: 系统的脆弱性、
系统的非授权访问及恶意
破坏行为 

工业系统安全的”互联网+”  



互联导致工业系统安全理念的转变:攻防安全 

从攻防对抗的角度，系统总会被攻破    >>>仅部署传统的安全防护机制是不够的 

• 针对系统缺陷的攻防，攻方占尽先机 

• 防御成功的关键将在于： 

– 如何及时洞察系统中的安全缺陷，并尽
早主动弥补？   

– 如何尽早发现攻击行为并及时处置？ 

缩小系统被自由攻击的时间窗口 

 

• 面对当今主流的定向攻击，任何单一化的检测、防护措施均不能
达到理想效果 

– 通过多安全机制的协同检测，构建体系化的安全防护
成为必然 

– 基于威胁情报的安全协同（安全控制闭环运营） 



互联导致工业系统安全理念的转变 

纵深防御 

提高攻击成本 

多点防御、联合防御 

传统安全手段＋新
型防御手段 

产业界合作联合防御 

主动挖掘漏洞 

与自我保护 

投入资源主动挖掘系
统漏洞 

与白帽子及漏洞举报
平台合作 

漏洞利用的检测与保护 

数据安全 

数据是新的保护核心 

 

保护生产、管理与控
制相关的各种敏感数
据 

假设被攻破 

做最坏打算，被攻击者成
功突破后，如何发现已被
突破，如何将攻击者清除
出去 



工业互联网的安全保障体系 

数据
安全 

网络
安全 
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纵深安全防护体系（来源：AII） 
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安全设备 
管理控制 

工业互联网安全体系功能框架 

工业互联网安全保障体系 

数据驱动的动态安全模型 

数据驱动、安全协同 

服务 

管理 

技术 

威 
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KasperSky : 工业网络空间安全保障体系 

安全技术  

+  

安全服务  

+  

威胁情报 

Reducing threat reaction 

times with KSN: Real time, 

Proactive, Global view.  
基于威胁情报的快速响应 



Symantec：IoT的安全防护 

威胁可视化分析 
基于Symantec全球智能网络监控数据、

智能分析处理安全事件 

强调IOT设备制造时内置安全 

IoT安全 
强调设备防护、加密、身份验证、密钥管理以及代码签名功能 

① 设备安全防护，锁定 IoT 设备，防止攻击者损害设备 

② 用设备身份证书对 IoT 设备身份验证，对通过 IoT 系统和
网络进行传输的数据加密 

③ 可信根和代码防护，检验 IoT 设备上运行的所有代码都已
相应授权给对应设备，并由强可信根提供代码完整性保护 

④ 安全性分析统计，主动检测IoT网络上存在的异常攻击行
为 

⑤ IoT 平台，远程更新和配置设备及数据分享 
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安全实践：威胁看的见，APT检测 

天眼ATP攻击检测防御系统 

• 国内率先运用大数据技术发现未知威胁的厂商 

• 360威胁情报中心已监测到各类APT攻击事件数万次 

• 针对中国境内发动APT的境外组织29个，其中14个为360

首先发现 



安全实践：系统脆弱，360补天 

补天漏洞响应平台 

• 国内权威第三方漏洞收集、奖励平台 

• 期望建立国内企业与网络安全专家的交流桥梁，

最大程度地避免企业因系统漏洞而造成的损失，

帮助企业提升企业网络信息安全防护能力 

• 建立一个对各方都有益的企业安全生态系统 

漏洞管理，防微杜渐 

尽可能早地发现、修补工业系统及相关IT系统的漏洞，避免或降低企业因系统被攻击而造成的损失 

拥有国际顶级的系统漏洞研究能力 

• 拥有中国一半以上的顶级安全专家，号称东

半球最强的白帽子军团 

• 拥有漏洞分析、网络攻防、网络安全研究等

多个实验室 

• 拥有协议与逆向分析、IOS安全、无线安全

等8个安全团队 



安全实践：智能硬件，物联安全 

• 智能产品的安全研究 

• 车联网的安全研究 

360UnicornTeam  

无线、硬件安全 



安全实践：工业互联网安全研究 

1. 工业互联网安全实验室      2. 国家研究课题  

• 2016年工业转型升级-数据驱动的工业互联网安全保障体系建

设与应用示范 

• 构建数据驱动+安全协同的工业互联网安全威胁监测预警平台 

3. 研究报告 

 

 

 

 

4. 国际会议+合作交流 




