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到2025年

…cities

… people

…devices

…content

…usage

…connectivity

3万亿美元移动支付市场

人均日消费1.7GB数据

联接数将达1000亿

80亿智能手机在使用

27座城市超过1000万人口

新增40亿互联网用户

一个万物感知、万物互联、万物智能的智能社会

行业数字化转型是构建智能社会的支柱



边缘计算（EC-IOT）的定义与发展三阶段

边缘计算（Edge Computing）是在靠近物或数据源头的网络边缘侧，融合网

络、计算、存储、应用核心能力的开放平台，就近提供边缘智能服务，满足行业数

字化在敏捷联接、实时业务、数据优化、应用智能、安全与隐私保护等方面的关键

需求。

联接 智能 自治

安全统一 易集成 数据分析 数据可视化 实时决策 自决策 自响应 自优化

50B
设备

85%
未连接

50%
数据需要在边缘分析，处理 微网格
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现阶段安全技术架构

ERP

MES

SCADA/DCS

Control/Interlocking

Sensors/Actuators

NIST SP800-82
Guide to Industrial Control Systems Security

IEC 62443 
Industrial communication networks — Network and

system security

 基于标准指南，ICS安全技术是 “纵深防御”体系，针对网络的安全控制

提供被动防御，体现为区域隔离、防火墙、入侵检测、漏洞挖掘等方面。



西门子工业安全技术架构
基于纵深防御理念的安全工控系统



施耐德工业安全技术架构
“自下而上”的三级防护体系，设备级防护是核心，减

少发生概率，降低危害程度。

管理级

系统级

设备级



NIST关键基础设施的安全框架
基于识别、保护、检测、响应和恢复五个层面的安全

防护体系框架。



OFC安全参考架构

 2015年11月19日，ARM、思科、戴尔、英特尔、微软和普

林斯顿大学Edge Laboratory等物联网 (IoT)领导者成立了

OpenFog Consortium（开放雾联盟）。

 2017年2月9日，美国加州弗里蒙特，OpenFog Consortium宣

布发布OpenFog参考架构(RA)，旨在支持物联网(IoT)、5G

和人工智能(AI)应用的数据密集型需求的通用技术框架。

 OFC给出雾计算的定义为“雾计算是一种靠近云物连接用

户侧的，具有分布式计算、存储、控制和网络功能的水平

系统级架构”。



OFC安全参考架构

 OFC参考架构贯穿节点、网络、数据、应用等等。

强调End-to-End security的实现



OpenFog Node Security

 物理安全机制

 针对物理特征（外壳，封

装或螺丝）的检测、响应

 可信机制

 可信根、可信启动过程、

身份证明、认证过程

 虚拟化技术

 在有能力或重要的主节点

实现任务的虚拟化，可隔

离病毒发生



Network Security
 通信安全机制

 机密性、完整性、认证性、不可抵赖性，并且在设计时能耗、复杂

性、安全性要求不同

 访问控制、入侵检测、异常行为分析等防护技术

 协议安全



Data Security

 Data in Use

 访问权限、内存保护、机密性使用、调试接口访问限制等

 Data at Rest

 全磁盘加密、文件系统或数据库加密、访问权限等

 Data in Motion （transit）

 VPN或SSL方式、连接加密、文件/数据加密



Security management

 key management

 crypto suite management

 identity management

 security policy management.



IIC安全参考架构

 美国GE提出并主导的工业互联网联盟（ IIC，

Industrial Internet Consortium）

 2016年09月，发布了《工业物联网安全框架》，

一份旨在解决工业物联网(IIoT)及全球工业操作运

行系统相关安全问题，从多个角度解决安全、可

靠性和隐私问题。



IIC安全参考架构

 三个层次视角解析安全架构



IIC安全架构剖析参考

 Endpoint Protection:可用性>机密性>完整性



IIC安全架构剖析参考

 Communication & Connection Protection



IIC安全架构剖析参考

 Security Monitoring & Analysis



IIC安全架构剖析参考

 Security Configuration & Management



IIC安全架构剖析参考

 Data protection



IIC安全架构剖析参考

 Security Model & Policy（SMP）
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工业领域的边缘计算参考架构映射

美国国家标准与技术研究院（NIST）给出了云计算的定义为“云

计算是一种按使用量付费的模式，这种模式提供可用的、便捷的、

按需的网络访问， 进入可配置的计算资源共享池（资源包括网络，

服务器，存储，应用软件，服务），这些资源能够被快速提供，只

需投入很少的管理工作，或与服务供应商进行很少的交互。”

除“云”之外皆是“边缘”

边缘计算中的“边缘”，是指从数据源到云计算中心路径之间的

任意网络和计算资源。



边缘计算参考架构安全问题

设备域

云端应用

网络域

实时联接

网络
安全

海量联接与自动化运维

数据聚合与互操作

数据分析
数据
安全

数据域

应用域

边缘行业应用

设备
安全

操作系统

边缘业务运营

边
缘
计
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考
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构
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络

计
算

存
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应
用

• 应用域
实现边缘行业应用，支撑边缘业务运营；

• 数据域
数据全生命周期服务，并保障数据的安全与隐私性；

• 网络域
为系统互联、数据聚合与承载提供联接服务；

• 设备域
支撑现场设备实现实时的智能互联及智能应用。

应用
安全
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网络安全
 形成下一代工业防火墙作为ECC边界防护的有利支持

未来

下一代工业防火墙

现在

工业防火墙 病毒入侵监测 网闸 工业VPN

 针对通信网络层的攻击，研究下一代工业防火墙（集成多种安全功能于

一体，实现安全功能软件化的自由配置，简化网络部署并能动态调节安

全功能。



应用安全

 跨域信任服务体系——区块链技术



已有研究-工业防火墙



已有研究-网络监测

研究面向工业通信协议的网络安全监测技术，为安全态势感知提供基础
分析数据。



敬请批评指正！


