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工控系统网络涵盖范围

战略决策层:
商业计划和物流管理/
工程系统

经营管理层:
系统管理/监视控制

生产控制层:
监控功能/现场监测和现场显示

现场控制层:
保护和现场控制设备

现场执行层:
传感器和制动器

公司办公网络

局域网/广域网/非军事区

监控网络

过程控制层

输入/输出网络

工业控制系统web应
用客户端

工业控制系统商业应用
客户端

公司主机 商用
服务器

冗余
数据库

服务器
ICCP服务器
OPC服务器
信息数据库
应用服务器远程接入和工

程访问
历史数据库

监视控制 显示系统 实时数据库 通信处理

远程终端设备（RTU） 分散控制器（DCS） 可编程控制（PLC）

温度传感器
压力

传感器
继电器

Level � 4

Level � 3

Level � 2

Level � 1

Level � 0
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工业互联网安全防护
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行为性

结构性

本体性 基因性

四个安全性

四个安全性：
一个事物的多面性；动静合一、内外兼修

静 : � 整体长什么样子

外：个体的外在能力

动 ：整体的日常状态表现

内：个体的内在特性
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• 结构
物理结构：指网络结构、生产布局的结构；
访问结构：亦即权限结构，指工控网络中不同级别的访问权限控制。

• 结构安全性
分区隔离。当发生安全事件时，合理的结构能将威胁控制在一个范围内。
例：国家电网“横向隔离、纵向认证”。

• 入侵容忍度
假设不能完全检测出对系统的入侵行为，当入侵和故障突然发生时，能够
利用“容忍”技术来解决系统的“生存”问题，以确保系统的保密性、完
整性、真实性、可用性。

结构安全性——基本概念

结构安全性
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本体安全性——基本概念

本体包括哪些？

什么是本体安全性？

即工控网络中的所有设备，除PLC、DCS等之外，还包括上位机、服务
器等，也包括工控安全设备自身。

一个工控系统内的每一个单元和设备，自身是否有和有哪些漏洞和威胁？
工业控制系统的本体安全性存在极大缺陷。

本体安全性

特别关注：

稳定性与安全性的区分
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本体安全性：设备安全、服务安全

匡恩为客户
交付的两类

• 设备和服务（包括建
设和运营）

自主研发
和测试

• 自身安全功能设计（权
限、审计、接口等）

• 自身安全防护能力（最
小化、安全模型等）

专家实施
和运营

• 技术和情报国内外同步

• 方案最佳实践

• 设备可信、可靠
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行为安全性——基本概念

• 系统内部发起的行为是否具有安全隐患；
• 系统外部发起的行为是否具有安全威胁。

什么是行为安全性？

• 强调减少误报：“误报等同于攻击”；
• 有一定的入侵容忍度；
• 强调白名单；
• 更重视全网的行为安全性。

工控网络对行为安全性问题的处理的特殊性

01 � 

02
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行为安全性：两个特质

• 一个优势：自学习（匡恩人工
智能的机器学习）

• 两个结果：用于提效减误（即
人为经验）、用于决策

多样性

• 协议/流量
• 用户
• 源地址/目的地址
• 内容
• 操作动作
• 行为特征（正常、异常）

智慧性
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基因

免疫性
安全

可信

• 既是特性，在整个生命
发展周期中必须存在

• 也是原则，在整个生命
迭代过程中必须遵守

完整性检
测和恢复• 排除恶意代码执行、植

入的可能性

• 硬件可信
• 操作系统可信
• 协议可信

基因安全性——基本概念

什么是基因安全性？
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• 不是一个时间点的安全，而是长期的持续的安全（运维安全）；
• 单点故障成本高，所以时间持续性要求高；
• 我们提供的解决方案，要成为系统可靠性的一部分；

时间持续性——基本概念

时间持续性
的内涵

涉及技术
内容

• 安全咨询、安全培训、威胁评估产品、检查工具、漏洞库更新
、规则库更新等。
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时间持续性——兼顾内外环境、实现联合防治

外界时间

• 7X24小时
• 攻击类型：有新有旧
• 攻击强度：有强有弱
• 攻击技术：有高有底
• 攻击量级：有大有小

内部时间 持续性

• 永续经营
• 网络、设备的变更：

上线、下线、用途调
整、归属调整

• 人员的变更

• 在可预见的时间内，持
续不断地建设、调整和
优化四个安全性，形成
一个有机结合、动态适
应、全面协同的安全生
态环境。
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解决方案整体设计

本体安全

工业控制系统
全生命周期安全防护能力

行为安全 基因安全

结构安全

持续安全
安全管理 安全运营

区域划分 边界防护

主机安全

设备安全

介质安全

漏挖漏扫

监测审计

威胁评估

自主可控

可信计算
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解决方案对应关系

安全分区
网络专用
横向隔离
纵向认证

设备加固 白名单控制 管理持续化 安全可控

结构安全性 本体安全性 行为安全性 安全持续性 基因安全性

工控系统安全相关规范和标准

行业监管要求

防
护
原
则

指
导
思
想
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综述

结构安全了就解决了
大部分问题。

结构
安全性

本体
安全性

行为
安全性

基因
安全性

时间
持续性

• 针对工控系统的攻击
，如果不能到本体安
全性的层次，那它所
能造成的威胁是非常
有限的。

• 所有可能带来威胁的
网络行为，最终一定
要落实到某个本体上
才能产生实质性后果
。合理的结构和补偿
性措施都是为了遏制
不安全的行为。

• 将本体安全性持续
保持在高水平

• 在可预见的时间内，
持续不断地建设和优
化四个安全性，形成
一个有机结合、动态
适应、全面协同的安
全生态环境。
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解决方案与
安全服务

高可用工业
安全产品

安全的基础
平台支撑

业务相关的解决方案
安全服务

（如风险评估、漏洞挖掘、
安全培训等）

工业安全数据中心
（安全数据收集、发布、

安全策略制定等）

工控保护平台
（IAD智能保护、
工业防火墙、数采

隔离等等）

监测审计平台 工业大数据平台

安全OS/可信芯片 工业化硬件 安全数据库

管理安全
时间持续性

结构安全本
体安全行为

安全

基因安全

匡恩网络产品与解决方案

工控网络安全检
测平台

（威胁评估、漏
洞挖掘、基线安

全等等）



谢谢！

北京匡恩网络科技有限责任公司

电话: � (010) � 5670-5608 �  �  �  �  � 传真: � (010) � 59512799 � 
地址：北京市海淀区知春路7号致真大厦D座13层
官网：www.kuangn.com


