
逆世界：从攻击角度看工
控系统防御困境及其应对 

信息工程大学 魏强    



主要内容 

 

 一、问题提出：威胁建模分析 

 

 二、趋势分析：工控漏洞情况 

 

 二、重点聚焦：PLC安全研究 

 

 四、防护之难：现实与展望 

 



SCADA之父：物理隔离没什么用 

 2016年6月，Faizel Lakhani  

 “电力控制系统在设计过程中从来没有考虑过网络安全。
它们的设计目的是管理校准器和电压电流，目前它们的功
能也仅限于此。” 

 

 谁是Faizel Lakhani？ 

 20年前，使用一台PDP-11，制造了电站公司历史上的第一
个SCADA系统：Ontario Hydro。SCADA技术此后变得无处
不在。 

 

 



Cybersecurity Myths on Power Control Systems: 
21 Misconceptions and False Beliefs 

IEEE TRANSACTIONS ON POWER DELIVERY, VOL. 26, NO. 1, JANUARY 2011 



连接世界与被世界连接的问题！ 

 

 

 
复杂系统设计缺陷（漏洞）不可避免 

全球化时代“被后门”不可避免 

尚不能实现“泛在彻底”的自主可控 



Siemens SIMATIC S7-300 Denial-of-Service 
Vulnerability 

 Advisory (ICSA-16-161-01) 

 Original release date: June 09, 2016 | Last revised: June 10, 

2016 

 

 AFFECTED PRODUCTS 

 Siemens reports that the vulnerability affects the following 

products: 

     SIMATIC S7-300 CPUs with Profinet support: All versions 

prior to V3.2.12, and SIMATIC S7-300 CPUs without Profinet 

support: All versions prior to V3.3.12. 

 IMPACT An exploit of this vulnerability could cause the affected 

device to go into defect mode, requiring a cold restart to recover 

the system. 



面临的风险威胁 

 两化融合带来的风险 

 

 采用通用软硬件带来的危害 

 

 漏洞后门所带来的问题 

 

 新技术带来的新挑战 

 

 面对“国家队”威胁 

 



Attack Surface 分析 



威胁建模 

Attack Surface 分析 



网络配置的脆弱性 

网络硬件的脆弱性 

网络边界的脆弱性 

网络监控与日志的
脆弱性 

平台配置的脆弱性 

平台硬件脆弱性 

平台软件的脆弱性 

设计缺少信息安全考
虑 

集中式控制带来的隐
患 

系统部署复杂，系统、
软件更新问题突出 

面临威胁来源多（APT） 

工业控制系统中不适
当的信息安全策略； 

人员缺乏ICS 的安全培
训与意识培养； 

安全流程或流程执行
不到位 

工业控制系统脆弱性分析 

脆弱性种类 



给数据获取设备直接发送命令 

大多数的PLC，协议转换器，数据获取服务器缺乏最基

本的认证。 



导出HMI屏幕 



改变Database 



Man-in-the-Middle Attacks 

通过插入命令到命令流里来导致任意或者目标命令执行  

 



False data injection 

• 以Power Grid为例： 

• 伪造测量数据 

• 避免被检测为“坏”数据 

• 误导控制器 



概念验证病毒 

 PLC-Blaster: A Worm Living Solely in the PLC 

Target discovery  

– Portscanner (TCP 102); TCON, 

DISCON 

● Carrier  

– Implement the S7-Protocol; 

TSEND, TRCV 

● Activation  

– Built-in 

● Payloads  

– A lot of possibilities 

Memory usage 

– 38,5kb RAM 

– 216,6kb persistent 

memory 

Model RAM Persistent Memory 

S7-1211 50kb (77%) 1Mb (21%) 

S7-1212 75kb (51%) 1MB (5 %) 

S7-1214 100kb (38%) 4MB (5 %) 

S7-1215 125kb (30%) 4MB (5 %) 

S7-1217 150kb (25%) 4MB (5 %) 



二、焦点问题：工控系统漏洞 

 在CVE的7w多漏洞，涉及工控系统漏洞在400以上，其中西门子、施耐德

的漏洞超过了总数的50% 

 

 BlackHat， S. Bratus, “Fuzzing proprietary SCADA protocols,” 

presented at the Slides presented at the Black Hat USA Conf., 

Las Vegas, NV, Aug.2008 

 M. Bristow, “ModScan: a SCADA Modbus network scanner,” 

presented at the DefCon-16 Conf., Las Vegas, NV, 2008, slides 

presented 

 D. Goodin, “Gas refineries at Defcon 1 as SCADA exploit goes 

wild—At least they should be.,” The Register, Sep. 2008.  

 B ERESFORD, D. Exploiting Siemens Simatic S7 PLCs. In Black Hat 

USA (2011). 



工控事件所涉及的重要行业及分布 



2014年新增漏洞威胁分类及占用比分析 



2013年工控漏洞分类统计 
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2014年工控漏洞分类统计 
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漏洞数量 



漏洞利用代码数量 
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PLC Code Vulnerabilities 

Through SCADA Systems，

Sidney E. Valentine, Jr. 南

加州大学，2013 



Building the Vulnerability Taxonomy 



Building the Vulnerability Taxonomy 

Vulnerability Taxonomy: Software Based (Virtual) Errors 

多次定义的对象，例如：线圈、定时器、计数器等 

在初始数据库中定义，但在梯形图逻辑中从未使用 



Building the Vulnerability Taxonomy 



从2013和2014年工控漏洞事件分类统计来看，公开漏洞中以SCADA/HMI系

统相关的漏洞最多，其占比超过了1/2。 

 

其中工控漏洞事件中，包括可编程逻辑控制器（PLC），智能电子设备

（IED）的漏洞事件比重有所上升，由13年的11%上升到14年的28%,其中

引起该占用比上升的主要原因是可编程逻辑控制器（PLC）新增漏洞数量

的增加。 

 

可见，在工控系统中，攻防双方可能把主要精力放在了工控系统的控制

设备、工业控制管理软件系统上。而且随着时间的推移，越来越多人开

始关注PLC的安全问题。 



三、PLC安全研究 

  PLC是专为工业控制而开发的装置，其主要使用者是工厂

广大电气技术人员，为了适应他们的传统习惯和掌握能力，

通常PLC不采用微机的编程语言，而常常采用面向控制过

程、面向问题的“自然语言”编程。 
  

 国际电工委员会（IEC）1994年5月公布的IEC-61131-3

（可编程控制器语言标准）规定了句法、语义和5种编程

语言：功能表图（sequential function chart）、梯形

图（Ladder diagram）、功能块图（Function black 

diagram）、指令表（Instruction list）、结构文本

（structured text）。梯形图和功能块图为图形语言，

指令表和结构文本为文字语言，功能表图是一种结构块控

制流程图。 



 



 



 

从安全分析角度看，防范PLC的攻击面存在于：上位机PC、以太网的其它

连接，提供的HTTP、FTP等服务接口，传感层（或者说现场层）的I/O输入

等。 



PLC运行时系统 

 读写文件 

 读写PLC配置文件 

 读写PLC运行时系统文
件  

 删除文件 

 格式化文件系统 

 改变文件权限 

 

文件系统 

 读工程文件 

 运行/终止梯形逻辑 

 上传梯形逻辑 

 下载梯形逻辑 

 查看梯形逻辑源码 

 改变梯形逻辑代码 

 读写总线 

 读写进程值 

 执行梯形逻辑 

 

攻击者的目标和意图 



控制器管理系统 

 重启PLC 

 恢复缺省设置 

 停止PLC 

 配置I/O模块 

 

操作系统 

 系统调用 

 通信 

 代码执行 

 

 

 上传固件 

 下载固件 

 改变固件 

 

固件 



“攻击树”模型 

 



PLC安全的概述 

 J. Mulder, M. Schwartz, M. Berg, J. V. Houten, J. Urrea, and A. 

Pease, “Analysis of Field Devices Used in Industrial Control 

Systems,” in Critical Infrastructure Protection VI. Springer, 2012, 

pp. 45–57，分析了PLC的弱点，包括硬件、固件、背板通信分析。 

 L. McMinn, “External Verification of SCADA System Embedded 

Controller 

 Firmware,” Master’s thesis, Air Force Institute of Technology, 

March 2012.，外部验证工具用于记录和监视PLC的所有更新，本质上提供了

基于硬件的配置管理。 

 C. Bellettini and J. Rrushi, “Combating Memory Corruption Attacks 

on SCADA Devices,” Critical Infrastructure Protection II, vol. 290, 

pp. 141–156, 2009，提出了加密内存的保护方式，来防止恶意代码修改。 

  K. Sickendick, “File Carving and Malware Identification 

Algorithms Applied to Firmware Reverse Engineering,” Master’s 

thesis, Air Force Institute of Technology,March 2013 



 S. Dunlap, “Timing-Based Side Channel Analysis in the Industrial 

Control System Environment,” Master’s thesis, Air Force Institute 

of Technology, June 2013.使用PLC执行时间作为边信道来检测潜在的威胁

的PLC，PLC与工作站不同，其行为固定，固定时间的约束提供了非授权修改

检测的有效尺度。 

 Z. Basnight, J. Butts, J. L. Jr, and T. Dube, “Firmware 

Modification Attacks on Programmable Logic Controllers,” 

International Journal of Critical Infrastructure Protection, 2013，

由于嵌入式设备缺乏较强的认证、输入的验证、文件完整性验证等，可能会

导致固件被篡改。 

 值得注意的是：单个PLC可能是多个不同厂商例如ARM和PPC等不同类型处理器

的混合。S7-200包含德州仪器处理器、AMD驱动的flash memory，Atmel的模

拟I/O的芯片等。 



Firmware的问题 

 罗克韦尔 1756 ENBT Ethernet module 和 光洋（KOYO） 

H4-ECOM100 Ethernet module 

1756 ENBT Modules H4-ECOM100 

By disassembling the binary firmware, they were able to fingerprint the system and 
reverse engineer the format of the firmware and the checksum 
algorithm. 



A Trusted Safety Verifier 
for Process Controller Code—TSV架构 

引入了符号执行的方法： 

a minimal TCB for the 

verification of safety-

critical code executed on 

programmable controllers. 

No controller code is 

allowed to be executed 

before it passes physical 

safety checks by TSV. 

NDSS 2014，Stephen McLaughlin,  
Pennsylvania State University 



西门子PLC相关 

 

 

 

 

 

 

 

 

 

 循环执行模型及I/O 

 



程序结构和组织 

 



 

SIEMENS S7-300、CPU31XC和CPU31X的技术数据手册 



 



 



PLC代码的逻辑验证问题 
 一个PLC程序可以看作一个逻辑，每秒有多次的循环执行，每次执行可以称作

一个扫描周期； 

 在每次扫描周期，有从工厂的各个传感器输入标量I，逻辑处理产生的一组输

出变量O，传递给物理设备的动作行为，逻辑还维护一组内部状态变量C，以

及时钟变量T。以西门子的S7为例，就为I，O，C，T分别提供了独立的内存区

域。 

 不论PLC上的程序以何种形式语言编程，大多数PLC程序都可以看作是一组布

尔表达式φ.因此，可以采用基于IR的逻辑验证方法。 

 N. G. Ferreira. Automatic Verification of Safety Rules for a Subway 

Control Software. In Proceedings of the Brazilian Symposium on 

Formal Methods(SBMF), 2004. 

 T. Park and P. I. Barton. Formal Verification of Sequence 

Controllers. Computers & Chemical Engineering. 

 G.Canet,Towards The automatic verification of PLC program written 

in Instruction List.In Proc. IEEE Conf. Systems, Man and 

Cybernetics(SMC 2000) pages 2449-2454. 

 



PLC恶意代码载荷的生成 

 来自南加州大学的S.McLaughlin最早研究 

 “On dynamic malware payloads aimed at programmable logic 

controllers.” in HotSec, 2011. 

 payload的产生包括：推断safety interlock，导致系统进入非安全状态 

 



PLC恶意代码载荷的生成 

 推断工厂结构和目的 

 以交通信号控制为例 

 6个定时器组成的循环， 

 输出变量o6依赖于o1,o4 

 作为终止条件，o6互锁于

o1、o4，当两个相反的绿

灯o1，o4同时激活，o6触

发报警。 

 因此，赋值 o1<-1,o4<-

1,o6<-0，就是非安全状

态。构造之！ 

 

 

A. Ferrari,  Model Checking Interlocking Control Tables. In E. Schnieder and G. Tarnai, editors, 

FORMS/FORMAT 2010. 2011. 



SABOT：基于规则的PLC攻击载荷生成 

 CCS 2012 

 核心目标：恢复PLC内存位置的语义，并且与物理设备相

匹配 

 Variable To Device Mapping 

 Decompilation：将控制逻辑的字节 

 码形式翻译成约束的中间表示形式， 

 再将该约束翻译成NuSMV模型检测 

 工具接受的语言M。 

 

 

 



Internet-Facing PLCs - A New Back Orifice 

 Johannes Klick，BlackHat 2015 

 Introduction 

 ◮ Traditional Attack Vectors 

 ◮ Internet-facing PLCs 

 ◮ Generell Attack Overview 

 Siemens PLCs 

 ◮ STL Language and its MC7 Bytecode 

 ◮ S7Comm Protocol (downloading program b 

 Attack Details 

 ◮ PLC Code Injection with PLCinject (Demo 

 ◮ SNMP Scanner & SOCKS Proxy in STL 



















注意的问题 



Safety要求高！ 
一旦做出危害性行为，后果不可估量 

安全性、鲁棒性、实时性要求高 

1 

2 

3 

Update比较困难 
宕机和重启可能是灾难性的 

有限的计算能力 
产品成本、恶劣环境、简单可靠 

工业控制系统防护之难 

四、现实与展望 



现有防护方案 

 

防护体系类： 
 

•纵深防御 

 

•Deep Defense 

防护策略方案类： 
 

①基于ICS、SCADA安全
域的防护策略， 

安全分区、多层防护、
横向隔离、纵向认证的
电力系统防护方案， 

②异常检测、专用网络 

专用隔离、加密认证的
scada安全防护方案，

③区域隔离、通信管控、
实时报警的多芬诺防护

方案、 

…… 

•防护技术类： 
 

•网闸、防火墙、 

 

•白名单、白环境、 

 

•异常检测、IDS、
IPS等 



Seven Steps to Effectively Defend Industrial 
Control Systems 

DHS/FBI/NSA. December 2015. 

This paper presents seven strategies that can be implemented today to counter common exploitable 

weaknesses in “as-built” control systems. Length is 6 pages.  



如何改变 

“四不”出发点 

不陷于“内存
端”的攻防 

不拘泥“软
件层”的局

部 

不排斥“兼容
并”的增益 

不改变“生态
链”的继承 

与传统PC安全不同，
内存端20年战争。 

工控有其安全特殊性 

攻击在哪里发生？系统的
谁更底层？ 

逐步兼容、逐步替代、 

非全部摒弃、重新设
计。 

兼：包含 

容：容纳 

并：合作 

企图解决所有问题的观念本身就
是错误的——杰奎斯法则 

  



小结 

 与IT安全的异同、发展轨迹值得关注，提升安全首先从改

变观念做起； 

 攻击本身有可能需要结合信息流和能量流等，与一般IT安

全有所不同； 

 针对PLC及其运行时环境的攻击越来越普遍，针对工控设

备现场层设备的分析工具开始出现，比如ibal等。 

 控制层设备（围绕PLC相关）的安全更核心，漏洞分析等

相关技术越来越向工控系统的底层深入。固件、操作系统、

运行时系统越来越被“关注”。 

 从纵深防御到内生安全的整体发展，可适度加强动态防御

及内生安全的组合使用 

 

 



 

 

 

谢谢！Q&A? 


