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为进一步贯彻落实《国务院关于深化制造业与互联网融合发展的指导意见》，督促工业企业做好工业控制系统信息安全（以下简称工控安全）防护工作，工业和信息化部于近日印发了《工业控制系统信息安全防护能力评估工作管理办法》（以下简称《管理办法》），旨在规范工控安全防护能力评估工作，切实提升工控安全防护水平。
　　
一、编制说明
　　
近年来，随着两化融合发展的不断深入，安全威胁向工业控制系统加速渗透，工业领域面临严峻的信息安全挑战。我部于去年发布了《工业控制系统信息安全防护指南》（以下简称《防护指南》），从配置和补丁管理、边界安全防护、安全监测和应急预案演练等方面，对工业企业提出了30项工控安全防护要求。为检验《防护指南》的实践效果，综合评价工业企业工控安全防护能力，我部于年初组织编制了《管理办法（初稿）》，并选择电力、化工、汽车、有色、石化、烟草6个重点行业开展了工控安全预评估工作，对《管理办法（初稿）》的科学性、合理性和可操作性进行检验，结合工控安全预评估工作，进一步对《管理办法（初稿）》进行修改完善，组织专家开展专题研讨论证，最终形成《管理办法》。
　　
二、总体考虑
　　
《管理办法》的编制以我国两化融合发展时期工控安全保障需求和工控安全防护工作推进为出发点和落脚点，密切结合工控安全防护能力评估工作实际，以规范针对工业企业开展的工控安全防护能力评估活动为重点，加强工控安全防护能力评估机构、人员和工具管理，明确工控安全防护能力评估工作程序。具体来说，《管理办法》编制的主要思路如下：
　　
一是突出体系化管理。工控安全防护能力评估工作管理涉及管理机构、评估机构、评估人员、评估工具等各要素，《管理办法》从全局出发，面向各类主体，围绕工作需求提出基线标准，加强体系化管理。
　　
二是注重管理实效。《办法》细化各类基线标准，明确量化指标，提出从受理评估申请、组建评估技术队伍到形成评估报告的一系列评估工作程序，提供具体且可操作的工控安全防护能力评估方法。
　　
三是强调全生命周期评估。工控安全防护能力评估是落实《防护指南》要求的一项具体工作，《管理办法》指出防护能力评估是对工业企业工业控制系统规划、设计、建设、运行、维护等全生命周期各阶段开展的安全防护能力综合评价。
　　
三、内容详解
　　
（一）管理组织机构设置
　　
管理组织机构是工控安全防护能力评估工作的核心。《管理办法》指出设立全国工控安全防护能力评估专家委员会，负责提供建议与咨询；设立全国工控安全防护能力评估工作组，具体负责管理工控安全防护能力评估相关工作，工作组下设秘书处，秘书处设在国家工业信息安全发展研究中心。
　　
（二）基本要求
　　
评估机构应符合具备独立的事业单位法人资格，具有不少于25名工控安全防护能力评估专职人员，拥有工控安全防护能力评估所需的工具和设备，同时，还应建立并有效运行评估工作体系，完善评估监督和责任机制，对于不符合要求的机构，予以撤销评估委托。
　　
评估人员须遵守相关的法律、法规和规章，按照所在评估机构确定的工作程序和作业指导从事评估活动，并遵守保密规定。
　　
评估过程中使用的工具应符合相关可靠性和安全性要求，需通过评估工作组委托的国家级质检机构的检测和校验。
　　
（三）工作程序
　　
《管理办法》制定了工控安全防护能力评估工作程序，包括受理评估申请、组建评估技术队伍、制定评估工作计划、开展现场评估工作、现场评估情况反馈、企业自行整改、开展复评估工作、形成评估报告，细化了各阶段工作要求。
　　
（四）监督管理
　　
为保证工控安全防护能力评估工作顺利开展，评估工作组通过公示、抽查、复核等方式对评估机构、人员进行监督管理，确保评估报告的准确性和合理性。
　　
（五）评估方法
　　
为配套《管理办法》的实施，以附件形式提供了工控安全防护能力评估方法，提出了工控安全防护能力评估的基本概念，对评估工作每一个环节进行细化，提出详细的工作步骤和实施方法。
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