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Less11

和less10一样，有四个隐藏表单
尝试像less10一样构造test payload

http://localhost/xss-labs/level11.php?keyword=1&t_link=1&t_history=2&t_sort=3&t_ref=4

payload 1

keyword=1&t_link=1&t_history=2&t_sort="onclick="alert(1)&t_ref=4
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发现双引号变成预定义字符了

不太行，看下源码

所以我们可以抓包，改包



forward，然后查看源码
审查元素修改type属性，onclick

Less12

查看源码



按照上题思路，直接抓包改包

forward

审查元素修改type属性，然后onclick



本题与上题的区别还是换了个位置而已

Less13

与上题无异，位置换成cookie了



Less14

查看源码，只有一个iframe标签，迷迷糊糊的
经过百度，原来这题考的是图片exif信息保存型xss（不过本题已经无法正常访问了）
自己搭环境复现

<?php
$exif = exif_read_data('test.jpg');
var_dump($exif);
?>



访问的时候报了个错

解决方法

在php.ini中的Dynamic Extensions下面添加

extension=php_mbstring.dll
extension=php_exif.dll



成功弹窗

Less15

从14关点进来后，发现url中有个get参数

查看源码，看看他被放到哪去的

test payload

"><script>alert(1)</script>

被转义成预处理字符了，尝试闭合失败

不太行，百度学习一下ng-include
1、ng-include 指令用于包含外部的 HTML文件。

2、包含的内容将作为指定元素的子节点。

3、ng-include 属性的值可以是一个表达式，返回一个文件名。

4、默认情况下，包含的文件需要包含在同一个域名下。

特别值得注意的几点如下：

1.ng-include,如果单纯指定地址，必须要加引号

2.ng-include,加载外部html，script标签中的内容不执行



3.ng-include,加载外部html中含有style标签样式可以识别

payload

?src='level1.php?name=<img src=1 onerror=alert(1)>'

参考

https://www.zhaosimeng.cn/writeup/117.html
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