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反应釜开关控制

该pwn题目逻辑较为简单。
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通过三次栈溢出，可以得到shell函数地址。

发现PIE保护没有开启，其实这里是直接可以栈溢出到shell函数的地址的，不必弄那么复杂！

这道题目的PIE应该是忘记开了，题目原本设计的目的是想让我们使用三次栈溢出来得到shell的。
分界线

这里我感觉应该不是这么简单的，所以我又去进行寻找资料，发现是XCTF 4th-CyberEarth里面的盲打题。意味着我们没有ELF
文件，所以我们就没有办法来想这么简单的去做出来。

实时数据监测



发现什么保护都没有开启。

然后看一看代码。

关键是利用格式化字符串进行任意地址写，将key地址里面的数值进行覆盖。

偏移量应该是12，而key的地址为0x0804A048，需要将key的值覆盖为35795746即可。转换为发送数据为22 33 22 02。



\x22=34    \x33=51    \x22=34           \x02=2
18+16=34=0x22   34+17=51=0x33   51+239=290=0x122  290+224=514=0x202
数据在内存中是小端序%hhn会写入单字节
构造如下:
%18c%12$hhn%17c%13$hhn%239c%14$hhn%224c%15$hhn
也可以使用fmtstr_payload函数
payload = fmtstr_payload(12,{key_addr,35795746})

greeting-150



并且可以发现存在system函数。

这个时候我们可以先确认偏移量！

通过判断发现不存在栈溢出漏洞，也就是说我们只有一个格式化字符串漏洞，但是如果仅仅靠格式化字符串漏洞，可以达到一次

的任意地址写，但是仅仅通过一次任意地址写，是达不到我们想要的地步，所以我们必须想办法将该格式化字符串漏洞可以多次

利用！



大多数可执行文件是通过链接 libc 来进行编译的，因此 gcc 会将 glibc 初始化代码放入编译好的可执行文件和共享库中。
.init_array和 .fini_array 节（早期版本被称为 .ctors和 .dtors ）中存放了指向初始化代码和终止代码的函数指针。
.init_array 函数指针会在 main() 函数调用之前触发。这就意味着，可以通过重写某个指向正确地址的指针来将控制流指向病毒或者寄生代
码。

.fini_array 函数指针在 main() 函数执行完之后才被触发，在某些场景下这一点会非常有用。
例如，特定的堆溢出漏（如曾经的 http://phrack.org/issues/57/9.html ）会允许攻击者在任意位置写4个字节，攻击者通常会使用一个指向
shellcode 地址的函数指针来重写.fini_array 函数指针。
对于大多数病毒或者恶意软件作者来说， .init_array 函数指针是最常被攻击的目标，因为它通常可以使得寄生代码在程序的其他部分执行之
前就能够先运行。

此时我们利用一次任意地址写，覆盖.fini_array函数指针。然后可以进行覆盖strlen的got地址为system的plt地址。第二次main函
数时就输入’/bin/sh’，调用strlen时候实际上调用的是system("/bin/sh");该函数。

利用该脚本可以得到权限！
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