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1.进入环境，查看内容进入环境，查看内容

一串奇奇怪怪的留言板内容，记着我们Login Register，搞个账户注册玩玩，登录进去后发现就是只能发个帖子。也没有什么可
以利用的内容，于是使用dirsearch扫一扫，一通乱扫没有什么有用的信息，如图：
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麻了，继续学习大佬们的writeup吧。

2. 问题分析问题分析

1. 尝试路径穿越尝试路径穿越

查阅相关的资料：

目录穿越（目录穿越（directory traversal）是）是HTTP开发的一种形式，黑客在一个开发的一种形式，黑客在一个Web服务器上使用这个软件除了可以访问服务服务器上使用这个软件除了可以访问服务

器的根目录外还可以访问目录里面的数据。器的根目录外还可以访问目录里面的数据。

一些路径穿越的总结：路径穿越攻击路径整理

我们尝试构造路径穿越的payload：

http://111.200.241.244:53573/post.wtf?post=../
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出现了一堆Posted by和代码：

什么乱七八糟的，但是题目中出现了关键词admin、users、password等，根据wp的提示，对users进行目录穿越；

我们去…/user中去搜搜有没有相关的flag关键词，如图：

我们将代码给搞出来：



<html>
 <head>
     <link rel="stylesheet" type="text/css" href="/css/std.css" >
 </head>
$  if contains 'user' ${!URL_PARAMS[@]} && file_exists "users/${URL_PARAMS['user']}"
$   then
$    local username=$(head -n 1 users/${URL_PARAMS['user']});
$    echo "<h3>${username}'s posts:</h3>";
$    echo "<ol>";
$    get_users_posts "${username}" | while read -r post;
$  do
$        post_slug=$(awk -F/ '{print $2 "#" $3}' <<< "${post}");
$       echo "<li><a href=\"/post.wtf?post=${post_slug}\">$(nth_line 2 "${post}" | htmlentities)</a></li>";
$    done 
$    echo "</ol>";
$     if is_logged_in && [[ "${COOKIES['USERNAME']}" = 'admin' ]] && [[ ${username} = 'admin' ]]
$        then
$           get_flag1
$     fi
$  fi
</html>

其中关键代码如下：

$ if is_logged_in && [[ "${COOKIES['USERNAME']}" = 'admin' ]] && [[ ${username} = 'admin' ]]
$   then
$       get_flag1

这段代码的意思是说，如果我们的登录用户是admin，那么我们就能获得flag1，所以，看来，如果我们想要获得flag1，就必须是
admin用户登录，那么如何登录呢？代码中也给了提示，代码检查的是cookies，经过抓包，发现登录用户都会有自己的一个
Token，看来我们只需要修改登录用户名和登录的Token即可登录admin用户

2. 尝试翻翻尝试翻翻…/users
访问链接

http://111.200.241.244:60136/post.wtf?post=../users

结果如图：



可以看到，存储着注册者的账号信息，另外的序列不知道存储的是什么，于是我们利用burpsuite进行抓包测试。我们测试登录
包，如图：

可见最下面一串东东就是产生的cookie，那么可以使用admin的账户和对应的cookie值进行登录，登入进去如图：



戳进profile文件夹，以admin的身份查看，可以在底部发现了flag，但是这里是一半： Flag: xctf{cb49256d1ab48803

好人做到底啊，哎。。。看了看wp，发现接下来的内容需要代码审计。

3. 代码审计代码审计

what’s the fuck（wtf），真的这个文件名取的有学问，重点搞它，我们搜搜wtf，妈的一大推！wp中写道 local

can_execute=$?是核心，因此我们收到这段代码并需要进行审计：

function reply {
    local post_id=$1;
    local username=$2;
    local text=$3;
    local hashed=$(hash_username "${username}");
    curr_id=$(for d in posts/${post_id}/*; do basename $d; done | sort -n | tail -n 1);
    next_reply_id=$(awk '{print $1+1}' <<< "${curr_id}");
    next_file=(posts/${post_id}/${next_reply_id});
    echo "${username}" > "${next_file}";
    echo "RE: $(nth_line 2 < "posts/${post_id}/1")" >> "${next_file}";
    echo "${text}" >> "${next_file}";
    # add post this is in reply to to posts cache
    echo "${post_id}/${next_reply_id}" >> "users_lookup/${hashed}/posts";
}



这段代码表示上传wtf文件并执行，那这样的话我们上传执行命令上去，让服务器执行我们的命令，从而我们能够找到服务器中
flag2的位置和内容。那么文件从何而来，想到论坛上还有个发帖子和回复的功能，那么自然而然就联想到搞个后面，上传文件
上去，然后搞到flag2。

4. 上传后门上传后门

重新注册用户，账户名需要是： ${find,/,-iname,get_flag2}，登入后如图：

这里解释一下为什么要注册这样一个用户名，我们抓包看看：

username的内容以后门的内容上传至…/user文件夹下：

接着，我们构造post传输可以接收的地址（这里我也有些不懂，应该是源码审计中要执行的代码位置位于users_lookup
中，文件名自己取，后缀为wtf。%09是水平制表符，必须添加，不然后台会把我们的后门当做目录去解析。）



上传文件敲定后，我们接着访问对应的地址，tmd有内容了，如图：

说明flag2的位置在这个路径！

5. 拿取拿取flag2
注册新用户flag2，这里解释一下为什么要注册一个这样的用户，前面我们在得到flag1的时候的格式是get_flag1，所以这里
我们注册一个get_flag2的用户，来寻找falg2。注册的用户名为：

$/usr/bin/get_flag2



同样的道理，跟着上一操作步骤走，登录用户后使用burpsuite，核对Cookie的USERNAME是$/usr/bin/get_flag2，并修改post地

址，如图：

然后，同样的道理，访问目标目录，得到另一半flag，如图：

拿到了另一半： Flag: 149e5ec49d3c29ca}

因此，最终得到flag：xctf{cb49256d1ab48803149e5ec49d3c29ca}

3. 总结总结

这道题难点其实在于如何发现路径穿越，另外就是对代码审计要求较高（我想这段代码是读的人真的头大，而且非常难格式

化，what’s the fuck），这个题目难度真的有些高，费了很大力，差点都没操作来！
继续努力丫，欢迎交流讨论~~~
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