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1. 进入环境、下载附件进入环境、下载附件

给的是一个rar压缩包，我们将其下载后，发现是一张Tomcat的可爱照片，如图：

猜测可能是隐写，开始动手！

2. 问题分析问题分析
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1. 尝试StegSolve
一通操作后并没有发现什么有用的信息，题目提示a_good_idea（大胆想法），猜测有没有文件包含，我们使用winhex打

开图片，如图：

2. 挖掘信息挖掘信息



尝试在文件中搜索flag，没有找到任何信息，我们观察文件的头ASCII和文件尾部的ASCII。在头部没有什么有用的信息，拉倒最
后，我们发现了问题所在，如图：

发现misc文件下有hint.txt，to.png，to_do.png，说明这个图片文件还包含三个文件。

2. 将jpg修改.zip

修改完后，解压发现有三个文件，如图：

打开hint文件，如图：让我们尝试找到像素的秘密！



3. 再次尝试StegSolve
因为是两张图，于是继续使用图片xor功能，如图：

结果如图：

黑里透红，那就是说明像素的对比度起到决定性作用。

4. 调整曝光度
先保存图片，然后使用Photoshop打开图片，我们在右侧面板打开调整->曝光度：



调整曝光度到最大，结果就出来了：

识别二维码后得到最终flag： NCTF{m1sc_1s_very_funny!!!}



脑洞真大，妈妈再也不用担心我不会玩ps了。
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