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 攻防世界misc之路 专栏收录该内容
68 篇文章 2 订阅
订阅专栏

1. 进入环境，下载附件进入环境，下载附件

题目给的是一个文件，我们直接扔进kali中，发现是流量包，如图：

使用file命令查看该文件类型，发现也是提示是pcapng文件，如图：

2. 问题分析问题分析

1. 提取数据提取数据

我们打开文件，发现很多tcp流，我们追踪流可以看到，传输过程中有很多jpg文件，如图：
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我们使用wireshark自带的提取数据功能，导出数据：

选择save all即可，如图：



2. 发现二维码发现二维码

发现一张奇怪的图片，包含二维码：

使用在线二维码解析：https://cli.im/deqr/，提取的数据
为 U2FsdGVkX1+VpmdLwwhbyNU80MDlK+8t61sewce2qCVztitDMKpQ4fUl5nsAZOI7 bE9uL8lW/KLfbs33aC1XXw==

https://cli.im/deqr/


感觉是像base64编码，解码后乱七八糟的。不知道出发点在哪里，查看了wp后才发现，该编码是AES解密，密码为图中的
CTF，在线工具地址为：http://www.jsons.cn/aesencrypt/，解密后如图：

密码为： 668b13e0b0fc0944daf4c223b9831e49

3. 找到隐藏文件找到隐藏文件

使用binwalk后发现每张图都有zip隐藏文件，人麻了，但是唯独这个图是wp中的合理图片，如图：

使用foremost进行分离，得到zip压缩包：

http://www.jsons.cn/aesencrypt/


有解压密码，使用刚刚的AES解密密码输入，得到解压后的二维码，如图：



搁着还是个俄罗斯套娃，拖到最大，扫描最里面的二维码：



扫描后得到最终的答案： flag{97d1-0867-2dc1-8926-144c-bc8a-4d4a-3758}
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