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无法右键查看源码，使用f12查看源码

get_post



这里我使用firefox的插件hackbar
首先要求get方式提交值为1的a变量，默认情况下都是get方式提交变量，url后输入?a=1
提交后又提示post方式提交值为2的b变量
这里选择hackbar的post data输入b=2然后提交得到flag

robots
robots协议，在url后添加robots.txt得到flag

backup



这里考的是index.php备份文件名字，默认情况下为index.php.bak,直接在url后门加上提示下载内容，
下载后打开看到flag

cookie



提示什么是cookie，先f12然后选择网络，f5刷新一次，看到一个响应时间有点长的url
其中cookie中写着look-here=cookie.php,我们去访问cookie.php

访问后同样 f12 然后看网络接着 f5 ，看到响应时间有点长的url，点开看看，flag就在这里右下角

disabled_button



这个flag按钮点不到，f12查看源码，原因是因为这个disabled属性，删除后即可按动按钮得到flag

simple_js
打开让我们输入密码，先f12看看源码

代码审计，发现前面一大堆代码，最后还是和后面固定的16进制字符串内容比较
16进制转字符得到下面内容
55,56,54,79,115,69,114,116,107,49,50
再将其转换对应为unicode编码
786OsErtk12 
这个就是flag了

weak_auth



随便设置了一个密码，那就是弱密码这样猜想，然后随便登录一下说让admin登录，于是我们使用burp进行暴力破解密码

使用字典，字典的内容自己搜集一些常用的弱密码就行

爆破时发现123456这个密码返回长度不同，使用该密码登录成功并在页面显示了flag

webshell
菜刀直接连接就行,然后在html目录下看到flag

command_execution



发现可以执行系统命令

最后发现home目录下有个flag文件

simple_php



代码审计，a本身值为真，还要等于0，b不能是数字，值还要大于1234
这里涉及到php的数字和字符比较的问题，当变量为纯字符时(这里指字符中没有数字)，若和数字比较，会默认将纯字符视为0；
而如果字符前面有数字会转换为前面的数字。

构造url


	xctf平台web答题笔记
	web答题笔记

	view_source
	get_post
	robots
	backup
	cookie
	disabled_button
	simple_js
	weak_auth
	webshell
	command_execution
	simple_php

