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这是一篇简单的wp，下载二进制文件在kali上面跑一下，可以看到是命令行函数估计是C++写的

然后file指令看一下文件属性：

发现是64位x86的。

然后拖到ida分析：直接string进入到字符串找到我们需要的字符串位置，然后定位到函数所在位置：

发现有特殊字符串Better …我们定位到相关函数所在位置然后交叉引用一下，定位到主函数位置：

对伪C代码进行分析可以看到判断输入错误函数：
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for ( i = std::__cxx11::basic_string<char,std::char_traits<char>,std::allocator<char>>::begin(&v9); ; sub_400D7A
(&i) )
  {
    v11 = std::__cxx11::basic_string<char,std::char_traits<char>,std::allocator<char>>::end(&v9);
    if ( !sub_400D3D((__int64)&i, (__int64)&v11) )
      break;
    v6 = (_BYTE *)sub_400D9A((__int64)&i);
    if ( *v6 != off_6020A0[dword_6020C0[v12]] )
      sub_400B56();
    ++v12;
  }

可以锁定到那个输出luck函数的if语句是一个判断句，是按字符判断，v12=0一开始，doword_6020C0的位置是一串字符串：

注意它是八字节一个字符！！！，然后再HEX窗口中打开，可以得到需要的字符串，
‘24’,‘0’,‘5’,‘36’,‘65’,‘7’,‘27’,‘26’,‘2d’,‘1’,‘3’,‘0’,‘d’,‘56’,‘1’,‘3’,‘65’,‘3’,‘2d’,‘16’,‘2’,‘15’,‘3’,‘65’,‘0’,‘29’,‘44’,‘44’,‘1’,‘44’,‘2b’。

off_6020A0保存了一堆字符：**L3t_ME_T3ll_Y0u_S0m3th1ng_1mp0rtant_A_{FL4G}_W0nt_b3_3X4ctly_th4t
**

那个明显就是6020C0保存的值作为字符串的某一个值，清楚了就开始写脚本：

x = "L3t_ME_T3ll_Y0u_S0m3th1ng_1mp0rtant_A_{FL4G}_W0nt_b3_3X4ctly_th4t_345y_t0_c4ptur3_H0wev3r_1T_w1ll_b3_C00l_1
F_Y0u_g0t_1t"
off = ['24','0','5','36','65','7','27','26','2d','1','3','0','d','56','1','3','65','3','2d','16','2','15','3','6
5','0','29','44','44','1','44','2b']

flag=""

for i in off:
    i=int(i,16)
    flag+=x[i]

print(flag)

运行得到flag: ALEXCTF{W3_L0v3_C_W1th_CL45535}
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