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xctf misc

新手区

stegano

这题好像是招新的题…

用浏览器打开后复制所有字符，发现有一串ABAB很可疑

猜测是摩尔斯电码（不过好像有个密码也是ABAB的），脚本转换一下

str='BABA BBB BA BBA ABA AB B AAB ABAA AB B AA BBB BA AAA BBAABB AABA ABAA AB BBA BBBAAA ABBBB BA AAAB ABBBB AAA
AA ABBBB BAAA ABAA AAABB BB AAABB AAAAA AAAAA AAAAB BBA AAABB'
str2=''
for i in str:
    if i=='A':
        str2+='.'
    elif i=='B':
        str2+='-'
    else:
        str2+=' '
        
print(str2)
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掀桌子

菜狗截获了一份报文如下c8e9aca0c6f2e5f3e8c4efe7a1a0d4e8e5a0e6ece1e7a0e9f3baa0e8eafae3f9e4eafae2eae4e3eaebfaebe3f5e7
e9f3e4e3e8eaf9eaf3e2e4e6f2，生气地掀翻了桌子(╯°□°）╯︵ ┻━┻

string = "c8e9aca0c6f2e5f3e8c4efe7a1a0d4e8e5a0e6ece1e7a0e9f3baa0e8eafae3f9e4eafae2eae4e3eaebfaebe3f5e7e9f3e4e3e8
eaf9eaf3e2e4e6f2"
flag = ''
for i in range(0,len(string), 2):
    s = "0x" + string[i] + string[i+1]
    flag += chr(int(s, 16) - 128)
print(flag)

按两个取，减去128后按照ASCII转为字符

ext3

下载下来用010发现

题目名字叫ext3，那么文件应该可以在linux下进行挂载。放到kali里面，运行 mount 3cb6228ec57f48e080168918d3b9fe36
/mnt/, 在/mnt/下面看到有一堆文件夹。执行 find | grep ‘flag’ ./O7avZhikgKgbF/flag.txt 执行cat ./O7avZhikgKgbF/flag.txt 显示
ZmxhZ3tzYWpiY2lienNrampjbmJoc2J2Y2pianN6Y3N6Ymt6an0= 看最后的=号，像base64，找个base64的工具解码得flag。

其实在010里也能发现该字符串，说明ext3本体可以不加密访问内部数据

SimpleRAR

首先需要大概了解rar文件的结构

(10条消息) RAR文件格式学习（了解）_baola的博客-CSDN博客_rar文件头

这题用010查看发现存在一个secret.png，但是是以子块标记存在的，将其改为文件块即可提取出来

https://blog.csdn.net/Claming_D/article/details/105899397


010打开secret.png发现是gif文件

ps打开后将两图层保存为png再用Stegsolve打开后发现二维码的上下部分

拼好后

base64stego

原理：



注意红色的 0, 我们在解码的时候将其丢弃了, 所以这里的值不会影响解码. 所以我们可以在这进行隐写.
为什么等号的那部分 0 不能用于隐写? 因为修改那里的二进制值会导致等号数量变化, 解码的第 1 步会受影响. 自然也就破坏了源
字符串.
而红色部分的 0 是作为最后一个字符二进制的组成部分, 还原时只用到了最后一个字符二进制的前部分, 后面的部分就不会影响
还原.
唯一的影响就是最后一个字符会变化. 如下图

隐写

如果你直接解密’VHIweQ==‘与’VHIweR==’, 得到的结果都是’Tr0y’.

当然, 一行 base64 顶多能有 2 个等号, 也就是有 2*2 位的可隐写位. 所以我们得弄很多行, 才能隐藏一个字符串, 这也是为什么题
目给了一大段 base64 的原因.
接下来，把要隐藏的 flag 转为 8 位二进制, 塞进去就行了.

base64隐写 - SO-CAT - 博客园 (cnblogs.com)

功夫再高也怕菜刀

下载得到一个pcapng文件

拖入wireshark分析，搜索是否存在压缩包 504b03034，发现存在压缩包，提取，或者直接用foremost分离

发现压缩包加密了，在流量中搜索线索，发现存在一个图片文件6666.jpg，

https://rzx1szyykpugqc-1252075454.piccd.myqcloud.com/Base64steg/20180917030415646.png!blog
https://rzx1szyykpugqc-1252075454.piccd.myqcloud.com/Base64steg/20180917030415646.png!blog
https://www.cnblogs.com/Elope/p/6725824.html


追踪流发现存在图片信息，提取出来



ffd8为开头ffd9为结尾

Th1s_1s_p4sswd_!!!

高级区

Hear-with-your-Eyes

audacity打开wav文件的频谱图即可



e5353bb7b57578bd4da1c898a8e2d767

不需要包flag

something_in_image

拿到的是一个损坏的镜像，利用binwalk可以分离出一个0.ext文件，010editer搜索flag即可找到flag



wireshark-1

黑客通过wireshark抓到管理员登陆网站的一段流量包（管理员的密码即是答案)。 flag提交形式为flag{XXXX}

wireshark打开，查http文件

pure_color

直接用stegoslove打开
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