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Hello, CTF

首先，下载附件后，拖入IDA32中，然后shift+f12，会发现

我们看见这串字符，应该就会有所感觉，他就是flag，然后：
跳转——交叉列表——F5查看伪代码，然后就有：

https://blog.csdn.net/weixin_53409153
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_53409153/article/details/114218904


strcpy，即string copy（字符串复制）的缩写。strcpy是一种C语言的标准库函数，strcpy把含有’\0’结束符的字符串复制到另一个
地址空间，返回值的类型为char*。
我们观察发现，他有数字和字母组成，切最大的字母是f，所以优先考虑16进制转换：

我们得到的就是flag。
CrackMeJustForFun

open-sourc



re逆向新手题中的第一道题目对于我们这些新手而言还是有一点难度的，主要就是得看得懂代码的意思。
下载后得到代码，然后打开，进行分析注释有

在得到自己的理解以后，对代码进行从新编辑，则有：

将得到的flag为c0ffee输入即可。
（其中不知道的C语言知识可以在网上查找一下，我也是找了好久才搞明白的。）

simple-unpack



首先，题目的介绍，我们可以知道，我们最开始还是需要进行查壳的：

发现文件是64位的，然后使用IDA64，shift+f12

flag{Upx_1s_n0t_a_d3liv3r_c0mp4ny}

logmein



首先，下载文件，改为exe后缀，查壳，发现是64位，然后用IDA64打开，shift+f12有：

发现没有想要的flag，然后找到main函数，f5查看伪代码，有：

然后，我们可以再

if ( s[i] != (char)(*((_BYTE )&v7 + i % v6) ^ v8[i]) )
sub_4007C0();
找flag在这里我们可以使用Python来写，脚本
a = ":"AL_RT^L.?+6/46"
b = “harambe”
c = 7
flag = ‘’
for i in range(0,len(a)):
flag += chr(ord(b[i%c]) ^ord(a[i]))
print(flag)
得到：RC3-2016-XORISGUD



insanity

下载附件后发现，这个附件我们无法打开，这个时候我们使用exeinfo打开该附件，查看它的外壳，我们会发现它是32位的，我
们再用IDA32打开，得到：

这个时候我们还是无法发现flag，然后我们在进行shift+f12，来进行操作（shift+f12：可以打开string窗口，一键找出所有的字符
串，右击setup，还能对窗口的属性进行设置）这个时候得到：



这个时候我们仔细观察就会发现想要的flag
9447{This_is_a_flag}

getit

首先下载附件后，用IDA64打开，然后shift+f12得到：

然后，点击进入，在s处进入交叉引用：

进入以后会有伪代码：

然后用Python写一段脚本有：



得到SharifCTF{b70c59275fcfa8aebf2d5911223c6589}
上面就是flag

标题



这是生成的py文件
然后，对这个文件的运算逻辑进行逆向

写EXP

先对字符串进行base64,然后，再进行异或运算得到最后的flag:nctf{d3c0mpil1n9_PyC}
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