
writeup

Darry-long  于 2021-01-24 00:34:54 发布  159  收藏
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/m0_52632244/article/details/113061031
版权

crypto

[TorchWoodCTF2021]当铺的秘密
打开压缩包里的word文档得到一串汉字，这里考察的是当铺密码，根据露头的笔画数转换成对应的数字，比如 王壮 ，王是6，
壮是9，转换成ascii码就是69

这里写了一串代码，可以参考一下，因为土和士都是3，这里就把士改为土

t='王壮 夫工 王中 王夫 由由井 井人 夫中 夫夫 井王 土土 夫由 土夫 井中 土夫 王工 王人 土由 由口夫'
s ='口由中人工土王夫井壮'
code=t
code = code.split(" ")
w = ''
for i in code:
    k=""
    for j in i:
        k+=str(s.index(j))
    w+=str(int(k))+' '
print(w)

这里打印出来是

69 74 62 67 118 83 72 77 86 55 71 57 82 57 64 63 51 107
通过前四位和 flag{的ascii对比发现每一位加上相差逐渐加1

s='69 74 62 67 118 83 72 77 86 55 71 57 82 57 64 63 51 107'
s=s.split(' ')
flag=''
for i in range(len(s)):
    flag+=chr(int(s[i])+i+1)
print(flag.lower())

得到flag{you_are_good}
[TorchWoodCTF2021]xcaesar
用Notepad打开得到一串代码
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用Notepad打开得到一串代码

将output里的内容用base64解码得到mshnrhpzhtpth这里再用凯撒解密得到flag{kaisamima}
[TorchWoodCTF2021]pwn
这里先检查安全防护

还是很简单的，只开起了NX防护，先用IDA64位打开

在main函数中发现了get函数存在缓存区溢出漏洞经过经过计算得到了函数返回地址偏移量：0x08-（-0x20）=0x28





system函数的地址也很容易获得

（这个是通过gdb设置断点找到的）

（这个是在IDA找到的）
在IDA里找到了sh，就可以直接用了



因为这里是64位的，64位程序的前6个参数是存在寄存器中的，所以我们考虑用pop edi ret 语句将字符串sh赋值给edi，找到地
址为0x4006d3

通过（pop edi ret）+（‘sh’）+（system）就可以直接获得flag

[TorchWoodCTF2021]welcome_to_the_TorchWoodCTF
这里用IDA打开exe文件，找到main函数

通过函数可知flag存储在变量strbuff中，点击strbuff，从而找到flag对应的16进制数，16进制转ascii码就可以得到flag。



[TorchWoodCTF2021]垃圾管理系统
这里不太会IDA打开后显示一串汇编代码，看不太明白

这里我用WinHex打开，在里面搜索flag碰碰运气，很幸运得到了flag



[TorchWoodCTF2021]guess the flag
同样用IDA打开，找到main函数，通过分析可知我们输入的flag先将整数部分往后移五个单位长度，再与0x53进行异或运算再与
strbuff里的字符比较，相等的话就得到了正确的flag 



由此可以写一个c代码，使函数反向实现，从而得到flag

#include <stdio.h>
#include <stdlib.h>
#include "string.h"
int main(int argc, char *argv[]) {
 int i,a;
 char s[]="5?``24(adg5``jk`g1fbgd0g05g571277dk`0ce.";
 for ( i = 0; i <= 37 ; i++ ){
 s[i]=s[i]^0x53;
 if(s[i]>='0'&&s[i]<='9')
  s[i]=(s[i]-43)%10+48;
 }
 printf("%s",s);
 return 0;
}

得到flag

[TorchWoodCTF2021]misc
签到——偶来啦
先放入winhex查看文件头，确认是jpg，再查看属性



瞧瞧我找到了什么，利用佛曰解密



拿到了flag啦
[TorchWoodCTF2021]misc
easy_misc
先用winhex查看文件属性，是个压缩包，还是个伪加密的压缩包，修改图中的值为偶数然后打开压缩包

打开压缩文件，打开flag.jpg,



得到一张残缺的二维码，首先就想到将其补全，百度随便找个二维码生成器，生成一张高清的二维码，再把定位角部分裁剪下

来。大概像这样



然后就用ps将它补全

一个完好的二维码就好了，用手机扫一扫到了一个密文

U2FsdGVkX19mLu8Wx7mFu5DGmu9ZHFNc6eH0IjcssFLJ47QEB0krZt7RPA8t0zoJ，试一试这个是不是flag，可惜不是，那继
续找吧，还有一个压缩包，打开看看



又要密码放到winhex会发现不需要改，这个时候用ARCHPR暴力破解得到密码1234打开文件，得到了一张图片，哈哈这回总会
是flag了吧，可惜还不是

根据提示Joan Daemen Vincent Rijmen yyds知道用AES解密密钥应该是f1@g996,密文应该就是上面提到的，试一下，成功得到
flag



[TorchWoodCTF2021]misc
flagishere
先查看文件属性，用winhex打开查看文件头，都没问题，然后解压文件得到三个文本文件，分别打开



猜一下，用base64解码flag，竟然和我讲不在这

再试试，is的意思应该是将文件变成png再用base64解码，flag用了，就试试here吧，把here改成here.png，再用base64解码成
图片，如图



这个明显是base64解码，好了得到了flag啦，可是还是不对，为什么，原来输入的时候大写的i和小写的L长的一样，所以有四个
flag，一个个输入就行了
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