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打开后查看源码，发现提示 1p.html

所以 看看是否存在1p.html这个文件
url输入ip:port/1p.html发现跳转到了www.bugku.com这个网页
这个变化说明：1p.html这个文件确实是存在的，而且这个文件执行了一个链接跳转到www.bugku.com的动作。

所以，先看看1p.html这个网页的源代码

一个是用burpsuite向 ip/port/1p.html发送请求，看返回的body

另一个是直接在浏览器上先查看源代码，在源代码页进入1p.html
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可以看到给了一堆编码后(url编码和base64混合)的代码，接下来应该就是代码审计了。



图片里关于那个点的解释有误，这里的.不是正则匹配的符号，而是php中连接字符串的符号

接下来就是重点:

1. eregi函数的绕过:截断漏洞

2. 弱变量比较问题

3. 伪协议的使用 以及file_get_contents（）函数 用法

一 . 先说伪协议的使用：

这里要求从文件中读取到字符串“bugku is a nice plateform!”，两种利用思路上传文件，不会。。。。也不知道能行得通不。。
writeup的思路是利用伪协议php://input
该伪协议可以访问请求的原始数据的只读流，通俗点说就是可以获取post报文的实体体(body)的内容

根据https://blog.csdn.net/qq_33904831/article/details/78814567这位博主，



file_get_contents()是用来将文件的内容读入到一个字符串中的首选方法，而且最重要的是它可以执行伪协议，这也是我不懂

的地方

因而我们构造参数a 为 php://input ，然后再发送的post报文的body体中加入字符串“bugku is a nice platform”

二 . 弱类型比较问题

参数id要求不能为0，但其值又必须与0相等

所以让 id = ‘abc’
即可满足 !$_GET[‘id’] 为flase
而id ==0

三. 截断漏洞

NULL字符截断是最有名的截断漏洞之一。

PHP内核是C语言，用了C的一些字符串处理函数，因而遇到NULL(\x00)字符的时候，处理函数就会把它当作结束标记。



前者要求1114 要和 111和b字符串的首字符组成串匹配 ，即要求首字符为4
后者要求 b字符串的首字符不能为4

由于eregi函数有null截断漏洞，所以令 $b= %0012345,

疑惑1 ：  为什么%00123不行？  它的长度也大于5了呀。。strlen也没听说有截断啊

解决1：通过$_GET得到的值是被url解码过的值。同样的还有$request.因此%00被解码了一个NULL字符，eregi函数把其当做

字符串的结束标志。

疑惑2：  按理说$b是传给substr的参数。。对b操作的是substr而不是eregi函数，那模式应该是111.% ，而不是111 。。
这里也想不通

解决2：疑惑1被解决后，疑惑2也应当顺理成章解决。

eregi函数的null截断：遇到null则默认为字符串的结束。故最终eregi函数的字符串匹配模式变为了111，  1114与之相匹

配。
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