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SQL注入分析

网上之前有过一个9.1.2的orderBy函数的分析，但是没想到9.2.1也存在此问题，(2018.3.2号看到目前最新版本
是9.8.1)。

出问题的地方是此文件的orderBy函数：\lib\base\dao\dao.class.php

https://blog.csdn.net/weixin_32830601
https://so.csdn.net/so/search/s.do?q=sql%25E6%25B3%25A8%25E5%2585%25A5%25E6%2594%25BB%25E5%2587%25BBlinux%25E4%25B8%258B%25E7%259A%2584xampp%25E7%25BD%2591%25E7%25AB%2599&t=blog&o=vip&s=&l=&f=&viparticle=


对于limit后未做严格的过滤与判断，然后拼接到了order by后面导致产生注入.

$order = join(',', $orders) . ' ' . $limit;

看了一下9.8.1的修补是对limit进行正则限制，但是事实上感觉此处正则是写了一个bug，比如正常调用
orderBy($order)的时候，其中$order为abc desc limit 1,1的时候，进入$limit则是limit 1,1，导致匹配失败。

如果想要造成前台注入(无需登录)的话，就得先看看禅道开放了哪些接口，看是否有调用orderBy函数。



\zentao\module\common\model.php

其中的if($module == 'block' and $method == 'main') return true;，也就是本次漏洞的主角，继续跟进。

\zentao\module\block\control.php



首先看__construct中，$this->selfCall是在验证referer的值，如果为真的话则后面的if将不会进入die语句里面

接下来跟进main函数，可以看到最后的$func = 'print' . ucfirst($code) . 'Block';，会对一些函数进行调用，与此同
时，我们搜索orderBy的调用的时候可以发现printCaseBlock函数的存在

\zentao\module\block\control.php



所以前台注入的整个过程便比较清晰了，那么如何利用?

SQL注入利用

回过头来，因为禅道有windows直接的一键化安装程序，其数据库使用的也是root权限，导致可直接导出shell，
但是如果没有这么高权限的时候，对于这个注入应该如何出数据。

禅道是支持多语句的，这也为后面的利用提供方便。

注入出数据库名和表段名后，当我想继续注入出用户账号密码的时候，意外地发现没有出数据。

sql = 'select 12345 from zt_user'

还是没有出数据，猜测是管理员改了表前缀，所以想去通过information_schema查询一下表名，但是意外地发
现，也不能读取？难道被删了？但是我还是想知道一下表前缀。

请求的时候加了一个单引号，并且加上referer，看一下报错信息。

因为PDO的关系，SQL中的表名是%s替代的，所以未能够得到库名。

那么就利用报错去得到当前SQl语句里面查询的表名，比如利用polygon函数。

此注入点可以理解为limit后的注入点，因为使用多语句的话，报错效果不明显，所以就直接在limit后面进行注
入。

上图为本地测试，但是limit的注入和mysql版本还有一些关系，目前网上的payload仅限于低版本才可报错注入出
数据，很不幸运的是，目标使用的是高版本mysql。

那既然可以多语句，在不能用information_schema的情况下，可以通过下面语法来进行盲注：

show table status where name = 'xxx' and sleep(2)



写到py里面的payload是这样的

经过一番折腾发现，表前缀就是默认的zt_，但是为啥又不能够读取到用户数据呢?

仔细看到禅道里面的orderBy函数，发现做了过滤。

把下划线给过滤掉了，那这种在多语句下，可以利用mysql的预查询来绕过，值得注意的是，这个版本语法大小
写敏感。

注入出admin密码的时候，惊喜地发现不能解开，无奈之下，只能先拿到一个普通账号。

Getshell

禅道在防止getshell方面还花了一点心思，曾经挖到一个可以任意写文件getshell(最新版本还存在这段代码)，不
过需要的权限是管理员权限。

看了一下禅道里面人员组织架构情况，有研发、项目经理、产品经理，高层管理，系统管理员等角色，其中系

统管理员虽然密码解不开，但是我们可以去解密一下高层管理的密码，因为这个角色的权限是可以修改某用户

的用户组权限。在高层管理账号中，我们可以将一个普通账号修改为管理员。

接下来就是写文件Getshell：

/xampp/zentaopro/module/api/control.php

可以看到是进入了call_user_func_array，也就是我们可以任意实例化一个module方法，方法的参数也是可控
的，可以通过,来分割参数。

/zentaopro/module/editor/model.php

在editor中是可以写一个文件的，filePath可控，fileContent也是可控的，这下就是可以任意写一个文件。

Exp:

但是问题又来了，前面报错里面得到的路径目录感觉像是做了权限(这里绕弯了，路径少加了一个www，所以以
为是没权限写)，最终从数据库中的zt_file获取上传文件的路径，然后再将shell写入当中才得以结束。

总结

对于order by的漏洞如何进行防御的时候，我觉得上面代码在部分上有可取之处。

1、去掉limit部分，然后限制格式

2、然后循环对每个字段进行反引号的添加

整个过程就是自己在挖莫名其妙的坑，然后再一个个慢慢补上，希望能够对大家有用。
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