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Misc：杂项
一、分类

1.数据编码/图形密码
2.图片隐写
3.音频&视频隐写
4.流量分析
5.内存取证
6.游戏隐写（打通关获得一个flag）
二、基础知识

1.010editor（alt+4打开模板，alt+f4关闭，模板需要自己安装，tab自动补全）
插入和覆盖

有模板库，f5
模板提供宽和高等的信息

2.图片十六进制文件头+文件模板
3.文件属性（exiftools）
4.kali
三、图片隐写分类

1.右击属性
属性里藏东西

2.文件末尾藏有字符串
（2）文件十六进制藏有字符串
strings查找可打印的字符（kali预装，strings file）
grep使用正则表达式搜索，并输出匹配的行（grep flag）
file 可以显示图片类型和属性
（3）文件分离
binwalk，foremost（分离所有的，不一定能分离出自己需要的）
dd 单独分离，分理出需要的东西
3.文件包含
4.修改头文件
破坏文件头一定不能读取，破坏文件尾还有可能读取

5.GIF
·特殊帧（ps/stegsolve）
·帧的时间间隔（看时间间隔的是什么工具？）
例题：金三胖

方法一：用ps看图层
方法二：stegsove
0.1s是点
0.2s是杠
6.png（bmp）
IHDR：表示图片的宽和高
从IHDR第一个开始选中，校验和，点工具CRC-32计算，不是一样的就改大

https://buuoj.cn/challenges#%25E9%2587%2591%25E4%25B8%2589%25E8%2583%2596


或者用脚本爆破

lsb隐写/lsb加密

7.jpg
8.双图隐写
9.stegpy
10.silenteye

创作打卡挑战赛 
赢取流量/现金/CSDN周边激励大奖


	misc1-图片隐写

