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订阅专栏

坚持60s

题目描述:
难度系数：

题目来源： 08067CTF
题目描述：菜狗发现最近菜猫不爱理他，反而迷上了菜鸡

题目场景： 暂无
题目附件： 附件0

解法过程：

进入题目会看到下载的一个附件，是一个Java写的程序，很有意思。

https://blog.csdn.net/Yu_csdnstory
https://blog.csdn.net/yu_csdnstory/category_8874091.html
https://so.csdn.net/so/search/s.do?q=ctf%25C2%25A0+misc&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/Yu_csdnstory/article/details/89923557
https://blog.csdn.net/yu_csdnstory/category_8874091.html


看文件类型，这就需要看出这个程序的基本的对象，就要用到java反编译器，这里使用jd-gui
下载地址：

下载jd-gui后直接解压，需要有Java环境
打开后会看到如下的页面儿：

这时候看到的是经过base64加密后的flag，用解密工具解密就得到flag

stegano
首先下载附件，是个pdf文件  用 linux kali打开，

pdfinfo      stegano50.pdf

如下图：

https://www.cnblogs.com/the-tops/p/6207191.html


可以看到一个base64加密的字符串，用base64解密看看

gedit 1.txt
base64 -d 1.txt

创建文件1.txt,并输入base64加密的字符，解密得到：
Nope , not here ?

看来不在这里，然后用火狐的控制台试试，输入

document.documentElement.textContent

弹出以下关键内容

BABA BBB BA BBA ABA AB B AAB ABAA AB B AA BBB BA AAA BBAABB AABA ABAA AB BBA BBBAAA ABBBB BA
AAAB ABBBB AAAAA ABBBB BAAA ABAA AAABB BB AAABB AAAAA AAAAA AAAAB BBA AAABB
这应该是莫斯电文，把A看成 .,B看成-
转换结果入下：

-.-. --- -. --. .-. .- - ..- .-.. .- - .. --- -. ... --..-- ..-. .-.. .- --. ---... .---- -. ...- .---- ..... .-
--- -... .-.. ...-- -- ...-- ..... ..... ....- --. ...--

转换地址

结果得到flag

CONGRATULATIONSFLAG1NV151BL3M3554G3

功夫再高，也怕菜刀

有一个附件，直接下载，发现这个是winshark文件包，

首先用foremost分析，输出为一个zip文件，里面含有一个flag.txt,但是拥有密码

http://www.zhongguosou.com/zonghe/moErSiCodeConverter.aspx


foremost下载地址
使用方法

用winshark打开文件，筛选数据，在搜索框搜索flag.txt
快捷键ctrl+F

winshark搜索功能的使用
搜寻包，并进行分析，ctrl+B选择下一个筛选内容找到1150这个包时，发现了一个图片，6666.jpg

通过tcp跟踪流，将图片分离出来

https://github.com/raddyfiy/foremost
http://www.mamicode.com/info-detail-2283219.html
https://www.jianshu.com/p/1998545dc5b8


可以将它保存下来，然后进行分离操作，在sublimetext打开，用find分别搜索FFD8FF和FFD9将之间的字符全部复制，然后新建
winhex文件，粘贴复制的字符，保存为.jpg文件
几种类型文件的字符编码开头

保存后的图片如下：

在图片里看到了密码，输入得到flag

base64stego

本来以为又要与佛论禅了，结果发现它的加密是假的

用WinRAR的修复功能直接修复解压，发现了一个txt文件
打开文件，进行base64解码，结果如下：
base64解码地址

https://blog.csdn.net/tan6600/article/details/43672879
http://tool.oschina.net/encrypt?type=3


意思是说，隐写是个很好的解决方法

马上上网查了查，发现base64可以隐写的，并发现了大佬们的脚本代码

#coding=utf-8
def get_base64_diff_value(s1, s2):
    base64chars = 'ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/'
    res = 0
    for i in xrange(len(s2)):
        if s1[i] != s2[i]:
            return abs(base64chars.index(s1[i]) - base64chars.index(s2[i]))
    return res

def solve_stego():
    with open('D:\\火狐下载\\1.txt', 'rb') as f:
        file_lines = f.readlines()
        bin_str = ''
        for line in file_lines:
            steg_line = line.replace('\n', '')
            norm_line = line.replace('\n', '').decode('base64').encode('base64').replace('\n', '')
            diff = get_base64_diff_value(steg_line, norm_line)
            print diff
            pads_num = steg_line.count('=')
            if diff:
                bin_str += bin(diff)[2:].zfill(pads_num * 2)
            else:
                bin_str += '0' * pads_num * 2
            print goflag(bin_str)

def goflag(bin_str):
    res_str = ''
    for i in xrange(0, len(bin_str), 8):
        res_str += chr(int(bin_str[i:i + 8], 2))
    return res_str

if __name__ == '__main__':
    solve_stego()

脚本原地址

这个是python2的脚本，所以运行要用python2来运行，否则出错这里无法解决，编码符设置我为ANSI
跑下脚本，得到flag

https://www.jianshu.com/p/48fe4dd3e5ce
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