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实验三：LSB 隐写分析实验 综合评分：

【实验目的】：

1、理解 LSB隐写分析的思想和方法；

2、 掌握基于视觉分析的 LSB的隐写分析方法，以及基于卡方检验的 LSB隐写分析方法；

3、 能够分析上述隐写分析方法的能力；

4、 能够独立编写上述两种隐写分析 matlab程序并实现分析。

【实验内容】：(请将你实验完成的项目涂“■”)

实验完成形式：

■用 MATLAB 函数实现LSB 隐写分析

□ 用 MATLAB 命令行方式实现 LSB 隐写分析

□ 其它：(请注明)

实验选择载体：

■ 512×512 灰度图像 □ 256 ×256RGB 图像 □任意大小的 RGB 图像

实验效果和分析：

■ 分析了视觉攻击对空域 LSB 算法隐写分析的能力

■ 分析了广义卡方检测对空域 LSB 算法隐写分析的能力

□ 分析了广义卡方检测对频域 LSB 算法隐写分析的能力

■ 比较不同隐写攻击抗广义卡方检测的能力

■ 其它：分析了不同嵌入信息、不同参数下及使用了不同嵌入方法后广义卡

方检测的分析能力

【实验工具及平台】：

■ Windows+Matlab □ 其它：(请注明)

【实验涉及到的相关算法】：

原始图像

1、视觉攻击的流程图：

https://blog.csdn.net/weixin_39628070
https://so.csdn.net/so/search/s.do?q=lsb%25E9%259A%2590%25E5%2586%2599%25E7%259A%2584%25E5%259F%25BA%25E6%259C%25AC%25E6%2596%25B9%25E6%25B3%2595matlab&t=blog&o=vip&s=&l=&f=&viparticle=


LSB 隐写 隐蔽信息

读入图像

读入图像

取最低位平面 取最低位平面

输出图像 输出图像

视觉比较
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2、广义卡方检测法流程图
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【实验分析】

一、视觉攻击

说明：本实验分别用图 1 嵌入30%的信息、图 2嵌入 60%的信息，来作最后一个位平面的比较

图1 图2

图3 原图为图1，嵌入率为30%

图4 原图为图2，嵌入率为60%

结论：通过视觉攻击分别对原图和隐写图的最后一个位平面的提取
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