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点开题目是一个普普通通的登录注册界面，随便注册一个点进去有两个功能，一个是查看电话和你相同的用
户，一个是登出。

点击查询就可以看到用户数

这里有访问数据库的操作应该，所以就应该用数据库注入来解题。

又通过检查源码发现在查询界面存在一个提示

 

 

不多说先记下来

再尝试注册含有注入语的电话

提示请输入数字。。。。

看来这里需要输入数字那我们就使用16进制数字（hex代码）代替字符串来输入注入语

使用转码工具就可以了

先试试数据库查询操作

1 union select schema_table from information_schema.tables where schema=database()
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发现他提示我的手机号为V，可能是手机号长度限制了HEX代码的传入

（第二次注册我就发现不修改这个值的话我们在注册界面手机号栏输入就只能输入11位，多了直接输入不上
去）

在注册页面尝试修改源码



 

 

按F12在源码中找到长度的值，对其进行修改，我改为了99999

然后继续尝试注册输入HEX代码

再登录

成功了

 

 

再进行下一步查询操作，数据库名

1 and 1=2 union select database()



 

 

 

 

然后是表

1 union select table_name from information_schema.tables where table_schema=database()

 

 

再是列

1 union select column_name from information_schema.columns where table_name="user"

 

 

爆出一堆，但也就这三个最有可能



再联系我们之前看到的admin中存在大秘密，还用说，肯定是flag

试试访问username中的admin的信息

构造payload：1 and 1=2 union select phone from user where username="admin"

得到flag
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