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i春秋 WEB Login

一天一道CTF题目，能多不能少

打开网页，发现登录，查看源代码，发现疑似账号密码的东西~：
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登录，发现什么都没有，源码也没有什么~：

既然如此就抓包吧，bp启动：
发现一个奇怪的东西——show？？：

那就把这个值变成1看看有没有什么变化：
得到源码：



源码如下：



<!-- <?php
 include 'common.php';
 $requset = array_merge($_GET, $_POST, $_SESSION, $_COOKIE);
 class db
 {
  public $where;
  function __wakeup()
  {
   if(!empty($this->where))
   {
    $this->select($this->where);
   }
  }

  function select($where)
  {
   $sql = mysql_query('select * from user where '.$where);
   return @mysql_fetch_array($sql);
  }
 }

 if(isset($requset['token']))
 {
  $login = unserialize(gzuncompress(base64_decode($requset['token'])));
  $db = new db();
  $row = $db->select('user=\''.mysql_real_escape_string($login['user']).'\'');
  if($login['user'] === 'ichunqiu')
  {
   echo $flag;
  }else if($row['pass'] !== $login['pass']){
   echo 'unserialize injection!!';
  }else{
   echo "(╯‵□ʹ)╯︵┴─┴ ";
  }
 }else{
  header('Location: index.php?error=1');
 }

?> -->(╯‵□ʹ)╯︵┴─┴



又是代码审计，噗，一口老血，那就看吧

看上去好像是反序列化，，，（不过没用反序列化也能做出来）

关键的代码如下：

注意，是传入的参数的user
构造解密：

eJxLtDK0qi62MrFSKi1OLVKyLraysFLKTM4ozSvMLFWyrgUAo4oKXA==



把把token等于这个值传入，
用post和get传入是不行的，，，，
因为array_merge（）函数合并数组的时候，相同的健，会去取后面的那个数
最后得到flag：

get 到 flag
临近期末，事情越来越多，(╯‵□′)╯︵┴─┴，烦~~
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