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分析源代码发现cookie是文件读取目录经过序列化之后再进行base64编码后生成的

将抓取到的cookie进行base64解码

尝试敏感文件读取



修改路径，重新编码

替换原有的cookie值

读取成功，发现nginx用户

读取nginx日志文件



发现日志文件记录的信息为用户请求头的个别信息（User-Agent:字段内容是可修改的）

寻找flag

修改User-Agent:内容，将PHP代码存入日志文件中，来查看当前目录下的文件（中途靶机被玩坏了，重新启动了靶机，IP变
了）



再次读取日志文件

日志文件中的PHP代码被执行后，成功显示出文件列表，发现一个名为flag_57zcq的文件



读取
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