
hack the box challenge-web-HDC writeup

唐仔橙  于 2020-11-24 14:44:18 发布  122  收藏 1
分类专栏： hackthebox 文章标签： 安全 安全漏洞 网络安全 信息安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/qq_43200143/article/details/110076650
版权

 hackthebox 专栏收录该内容
3 篇文章 0 订阅
订阅专栏

任务目标：

We believe a certain individual uses this website for shady business. Can you find out who that is and send
him an email to check, using the web site's functionality?

Note: The flag is not an e-mail address.

寻找到正确的邮箱，然后给他发消息。

1.寻找突破口

 

首页进入后是这个样子，然后查看一下源代码
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发现有一个自己的js文件，查看一下

发现里面含有一个这个函数，然后从jquery里面找一下这个函数的具体信息

发现了账户名和密码



登录成功！！！

2.进一步探索

注意到这里

 

发现了发送邮件的地方，查看源码，发现一些东西显示不出来，那么就用F12开发者工具看吧



看到这里，发现了那些人的邮箱！F12查看



可以看到这里存在一个路径，图片的路径，

这里能够学习到的一点就是要观察页面出现的服务器的路径，可能存在目录遍历漏洞等

3.最后的寻找、获取flag!

 

在这里能看到邮箱txt！！！找到他了！！



然后就可以从刚才发现的页面去提交了

不算是很多，可以自己一个个尝试，也可以用bp或者自己写个脚本

都尝试了一遍。。问什么不行呢。。。

。。。。。傻了，前面是人名，，后面是邮箱。。。

成功获得flag！
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